Ministerium fir Innovation, Wissenschaft und Forschung
des Landes Nordrhein-Westfalen

Forderprogramm "Digitaler Fortschritt. NRW"

Bekanntmachung zur Ausschreibung eines standortibergreifen-
den Graduiertenkollegs im Bereich IT-Sicherheit in der Forderlinie
"Digitale Sicherheit"

1. Vorbemerkung

Der digitale Wandel ist ein Strukturwandel, der alle Lebens- und Wirt-
schaftsbereiche beeinflusst. Er zeigt sich in neuen Wirtschaftsbranchen
und Geschaftsmodellen, aber auch in der Art, wie wir kommunizieren,
lernen und arbeiten.

Die Landesregierung unterstitzt dabei u.a. die Digitalisierung in der
Wirtschaft, begleitet den digitalen Wandel in der Arbeitswelt und férdert
Forschung zur Digitalisierung. Mit dem Programm Digitaler Fort-
schritt. NRW adressiert das Wissenschaftsministerium ausgewahlte
Schwerpunktbereiche. Die Forderung von Forschung in den Bereichen
der IT-Sicherheit, Digitalisierung in der Medizin und Digitalisierung der
Gesellschaft soll dazu beitragen, Losungen fiir die zahlreichen Um-
bruchprozesse im alltaglichen Leben zu finden. Ziel ist es, den Wandel
SO zu gestalten, dass mdglichst viele Menschen nicht nur 6konomisch
davon profitieren, sondern auch gesellschaftlich daran teilhaben kon-
nen.

2. Zielsetzung der Forderlinie Digitale Sicherheit

Das Ministerium fur Innovation, Wissenschaft und Forschung des Lan-
des Nordrhein-Westfalen (MIWF) hat in 2015 einen Runden Tisch IT-
Sicherheit initilert. Wissenschaftler sowie Unternehmens- und Ver-
bandsvertreter haben sich aktiv beteiligt und ein Expertenpapier ver-
fasst, das aus Sicht der Akteure einen ganzheitlichen Blick auf notwen-
dige Entwicklungen im Themenbereich IT-Sicherheit in Umsetzung der
Digitalisierung aller Geschafts-, Arbeits- und Lebensbereiche hat. Da-
rauf aufbauend haben die Experten in 2016 die Forschungsagenda
"Human Centred Systems Security" abgeleitet. Diese Forschungsagen-
da hat sich das MIWF zu Eigen und zur Grundlage der Forderlinie "Digi-
tale Sicherheit" als eine von drei geplanten Bausteinen des Forder-
progamms "Digitaler.Fortschritt. NRW" gemacht.

Mit Blick auf den steigenden Bedarf an gut ausgebildeten Fachkraften
im Bereich IT-Sicherheit und der Notwendigkeit, den Ausbau von For-
schung und Lehre voranzutreiben, beabsichtigt das MIWF, mit der For-
derlinie "Digitale Sicherheit" die Ausbildung von Humanressourcen vo-
ranzutreiben.
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Es soll ein standortiibergreifendes Graduiertenkolleg im Bereich IT-
Sicherheitsforschung gefordert werden. Die NRW-Hochschulen werden
hiermit aufgefordert, nach dem unter 5. aufgefuihrten Verfahren ein ge-
meinsames Konzept vorzulegen.

Das Konzept ist in Anlehnung an die DFG-Fdrderlinie "Graduiertenkol-
legs" zu erstellen und hat neben den allgemeinen Angaben, Aussagen
zum Forschungsprogramm sowie zum Qualifizierungs- und Betreu-
ungsprogramm zu enthalten. Insbesondere ist darzulegen, wie die In-
teraktion unter den Promovierenden standortiibergreifend sichergestellt
werden soll. Des Weiteren ist auszufiihren, wie der Ausbau der Interak-
tion unter den Akteuren der IT-Sicherheitsforschung in NRW vorange-
trieben und gestéarkt werden soll.

Gefordert werden Promotionsvorhaben auf folgenden Themenfeldern

* Anwendbarkeit von Sicherheit und Datenschutz
¢ Moderne IT-Sicherheitsarchitekturen

e Security and Privacy Engineering

» Faktor Mensch auf allen Ebenen

Die im Rahmen des Graduiertenkollegs bearbeiteten Themen sollen

sich in den Forschungsfeldern bzw. an den definierten Schnittstellen
der Forschungsagenda Human Centred Systems Security bewegen

und die bisher bearbeiteten Kompetenzfelder der NRW-Hochschulen
aufnehmen bzw. erweitern.

Gegenstand der Forderung neben den Promotionsvorhaben ist weiter-
hin eine Ubergreifende Koordination, die auch die Vernetzung der betei-
ligten Standorte unterstttzen soll.

4. Forderdauer und Fordervolumen

Gefordert werden kénnen bis zu 10 Promotionen in 5 Tandems uber
eine Promotionszeit von maximal 3,5 Jahren. Hierbei sollen sich jeweils
2 wissenschaftliche Partner zu einem Tandem zusammenschlieRen und
ein Forschungsprojekt zu 0.g. Themenfeldern definieren. Der Antrag
soll bei einer Auswahl von mindestens 8 Promotionstandems einen
ausgewogenen Anteil an kooperativen Promotionen enthalten (mindes-
tens 2). Gewulnscht ist die Begleitung der Promovenden durch ein-
schlagige Praxisakteure.

Darlber hinaus sind Mittel fr eine wissenschaftliche Koordination in
Vollzeit und eine halbe Stelle fur die administrative Koordination des
Kollegs vorgesehen (Laufzeit bis zu 5 Jahre). Zudem werden gemein-
same Veranstaltungen wie Workshops, Summer Schools und Tagun-
gen gefordert.

Das MIWF NRW stellt eine Forderung von bis zu 3,15 Mio. € im Wege
der Vollfinanzierung bereit. Die Forderung steht unter Haushaltsvorbe-
halt.
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Das noch zu erarbeitende Gesamtkonzept fir NRW ist fur Beitrage aller
NRW-Hochschulen offen. Der Forderantrag wird vom Horst-Gortz-
Institut far IT-Sicherheit gestellt.

Die Koordination der Promotionsvorschlage der NRW-Hochschulen
Ubernimmt das Netzwerk nrw.units (Ansprechpartnerin Frau Friederike
Schneider, Projektkoordination nrw.uniTS, 0234 / 32 29975 oder
friederike.schneider@rub.de). Dort sind entsprechende Formblatter fur
die Beschreibung von Promotionsthemen erhaltlich.

6. Antragsunterlagen und Antragsfrist

Der Antrag ist bis zum 16.01.2017 (Poststempel) in dreifacher Ausferti-
gung in Papierform (nicht gebunden) sowie einmalig in elektronischer
Form (als pdf-Dokument, AZA als excel-Datei) per E-Mail oder auf CD-
ROM / DVD (kein USB-Stick!) an den Wettbewerbsdienstleister For-
schungszentrum Jilich / Projekttrager Julich (PtJ) zu senden.

Projekttrager Jilich
Forschungszentrum Julich GmbH
Kennwort: Nerd.NRW
Wilhelm-Johnen-StralRe

52428 Jilich

Die fachlich zustandige Bearbeitung tbernimmt Herr Dr. Sascha Knops
(Tel. 02461/61-85012, s.knops@fz-juelich.de).

7. Auswahlverfahren

Der Antrag wird von einer international besetzten Jury begutachtet. Ei-
ne Jurysitzung ist im Marz 2017 in Dusseldorf geplant. Das Konzept soll
bei dieser Gelegenheit vorgestellt werden und die Juroren werden den
Vorschlag fir die Auswahl zur Férderung von funf Promotionstandems
unterbreiten. Dabei sind Innovativitat und Exzellenz sowie der Beitrag
zur Umsetzung der Forschungsagenda maf3gebliche Auswahlkriterien.
Tandems mit Kooperativer Promotion werden besonders goutiert.

8. Forderbeginn

Vorbehaltlich einer positiven Begutachtung kann eine Férderung ab Juli
2017 erfolgen.
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