MKW NRW Dusseldorf, den 14. Mai 2025
Referat 214

Auflagen im Rahmen der
»Landesweiten Digitalisierungsoffensive*

des Ministeriums flr Kultur und Wissenschaft des Landes Nordrhein-Westfalen (MKW NRW)

in Zusammenarbeit mit der Digitalen Hochschule NRW (DH.NRW)

I. Anforderung und Verwendung der Zuweisung

Die Zuweisung darf nur zur Erflllung des im Zuweisungsschreiben bestimmten Zwecks verwen-
det werden. Die Zuweisung ist wirtschaftlich und sparsam zu verwenden.

Il. Nachtrégliche Anderungen der Finanzierung

ErmaRigen oder erhéhen sich nach der Zuweisung die im Finanzplan veranschlagten Ausga-
ben, so sind diese dem Zuweisungsgeber mitzuteilen. Der Zuweisungsgeber behalt sich vor,
diese Anderungen im Finanzplan zu prifen und der Anderung zu widersprechen. Eine Erhé-
hung der Gesamtmittel im Finanzplan ist grundsatzlich beim Zuweisungsgeber in Form eines
Anderungsantrages zu beantragen.

lll. Nachweis der Verwendung und Berichtspflicht

1.

Die zweckentsprechende und ordnungsgemalle Verwendung der Mittel ist zu Uberwa-
chen. Bei einer mehrjahrigen Férderung ist bis zum 31.03. des Folgejahres fur das ver-
gangene Haushaltsjahr Gber die Verwendung der Mittel zu berichten. Die Hochschule /
Einrichtung legt gleichzeitig einen Sachbericht vor. Nach Abschluss des Projektes ist in-
nerhalb von sechs Monaten ein Gesamtnachweis Uber die Verwendung der Mittel sowie
ein Gesamtbericht vorzulegen. Fir alle Nachweise und Berichte ist der als Anlage beige-
fugte Vordruck zu verwenden. Die Projektberichte miissen mindestens die im Vordruck
unter 3. genannten Punkte enthalten.

Im Falle einer konsortialen Férderung Gbernimmt die konsortialfihrende Hochschule /
Einrichtung diese Pflichten fir die beteiligten Hochschulen / Einrichtungen.

Die Zuweisungsempfangerin ist verpflichtet, der Bewilligungsbehérde unverziiglich anzu-
zeigen, wenn:

- die im Antrag beschriebene Projektplanung sich andert,

- der Verwendungszweck oder sonstige fur die Bewilligung mafRgebliche Umstande sich
andern oder wegfallen oder

- sich herausstellt, dass der Zuwendungszweck nicht oder mit der bewilligten Zuweisung
zu erreichen ist.

IV. Weiterleitung der Mittel

Die Zuweisungsempfangerin leitet gemafl dem Finanzplan bzw. Zuweisungsschreiben die Mittel
an die am Projekt beteiligten Hochschulen//Einrichtungen weiter.

Seite 1 von 6



V. Informationssicherheit

Fir die Entwicklung und den Betrieb von Infrastruktur und/oder IT-Diensten ist mindestens die
Basis-Absicherung nach IT-Grundschutz-Methodik des BSI oder das ,IT-Grundschutz-Profil fur
Hochschulen® des ZKI e.V. anzuwenden. Insofern Daten mit hohem Schutzbedarf verarbeitet
werden, muss daruber hinaus mindestens die Standard-Absicherung nach IT-Grundschutz-Me-
thodik des BSI angewendet werden.

Aus Grinden der Transparenz stellen die Hochschulen der Schwerpunktrechenzentren
und/oder Konsortien den Hochschulleitungen der NRW-Hochschulen entsprechende Doku-
mente wie bspw. Sicherheitskonzepte flr die Infrastruktur und/oder den IT-Dienst bereit.

Zur Schaffung von Vertrauenswirdigkeit, Verlasslichkeit sowie der Gewahrleistung eines ein-
heitlichen Schutzniveaus werden im Folgenden weitergehende MalRnahmen fur die Entwicklung
und den Betrieb landesweiter hochschullbergreifender Infrastruktur und/oder IT-Diensten defi-
niert:

Zur Gewabhrleistung der Informationssicherheit sind MalRnahmen nach dem Stand der Technik
zu treffen. Die Hochschulen der Schwerpunktrechenzentren und/oder des Konsortiums setzen
Uber den gesamten Lifecycle von der Entwicklung tber den Betrieb bis hin zur Weiterentwick-
lung landesweiter Infrastruktur bzw. IT-Dienste mindestens die Standard-Absicherung nach IT-
Grundschutz-Methodik des BSI sowie mindestens Betriebskontinuitatsmanagementmalfinah-
men nach BSI-Standard 200-4 um.

IT-Dienste und Infrastrukturen, die unmittelbar an das Internet angebunden sind und/oder einen
erhéhten Schutzbedarf gemal BSI IT-Grundschutz haben, sind vor der Bereitstellung fur die
NRW-Hochschulen mindestens einem Penetrationstest und einem Webcheck nach den Vorga-
ben des Bundesamtes flur Sicherheit in der Informationstechnik zu unterziehen. Diese sind in
regelmafligen Abstanden jahrlich sowie bei Neuentwicklungen und groReren Versionsspriingen
zu wiederholen. Die Ergebnisse sind spatestens sechs Wochen nach Durchfilhrung dem Nach-
folgeprojekt von NISHS.nrw (falls vorhanden) sowie der Geschéaftsstelle der DH.NRW zur Pri-
fung vorzulegen. Mittel fur die Durchfuhrung der Penetrationstests sowie der Webchecks durch
entsprechend qualifizierte externe Expert*innen kdnnen — soweit keine entsprechenden Mittel
im Projekt vorhanden sind — Uber einen Erganzungsantrag zum Projekt tber die DH.NRW beim
MKW beantragt werden.

Insofern sich durch die Konzeption der Infrastruktur / des IT-Dienstes oder durch Stakeholder-
analysen der DH.NRW ein erhéhter Schutzbedarf gemaR BSI IT-Grundschutz ableiten lasst,
sind die in diesem Kontext erforderlichen Risikoanalysen unter Bertcksichtigung von Kosten-
und Wirksamkeitsaspekten durchzufiihren. Diese sind unter Hinzuziehung von qualifizierten ex-
ternen Berater*innen zu prifen. Die Schwerpunktrechenzentren bzw. Konsortien erstellen Um-
setzungsplane zur Risikominimierung und setzen die entsprechenden Mallnahmen in einem an-
gemessenen Zeitrahmen um. Risikoanalysen sind in regelmafigen Abstanden zu aktualisieren
und die Ergebnisse dem Nachfolgeprojekt von NISHS.nrw (falls vorhanden) und der Geschafts-
stelle der DH.NRW spéatestens sechs Wochen nach Durchfiihrung vorzulegen. Soweit keine
entsprechenden Mittel flr externe Unterstiitzung im Projekt vorhanden sind, konnen diese tber
einen Erganzungsantrag tuber die DH.NRW beim MKW beantragt werden. Mittel zur Hinzuzie-
hung von qualifizierten externen Expert*innen kdnnen ebenfalls — soweit keine entsprechenden
Ressourcen im Projekt vorhanden sind — im Rahmen eines Erganzungsantrags Uber die
DH.NRW beim MKW beantragt werden.
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Sofern im Rahmen der DH.NRW davon abweichende Anforderungen an die Informationssicher-
heit fir landesweite Infrastrukturen und/oder IT-Dienste beschlossen werden, werden die oben-
stehenden Auflagen entsprechend angepasst. Eventuell entstehende zusatzliche Mittelbedarfe

kénnen — soweit keine entsprechenden Mittel im Projekt vorhanden sind — im Rahmen eines Er-
ganzungsantrags uber die DH.NRW beim MKW beantragt werden.

VL. Priifung der Verwendung

1.

Die Bewilligungsbehorde ist berechtigt, Bucher, Belege und sonstige Geschaftsun-
terlagen zur Prifung anzufordern - soweit sie nicht mit dem Verwendungsnachweis
vorzulegen sind - sowie die Verwendung der Zuweisung durch Einsicht in die Bu-
cher, Belege und sonstigen Geschaftsunterlagen ortlich zu prufen oder durch Beauf-
tragte prifen zu lassen. Die Zuweisungsempfangerin hat die erforderlichen Unterlagen
bereitzuhalten und die notwendigen Auskiinfte zu erteilen.

2. Der Landesrechnungshof ist berechtigt, bei der Zuweisungsempfangerin zu prufen.

VII. Widerruf / Riicknahme und Erstattung der Zuweisung

1.

Der Zuweisungsbescheid kann mit Wirkung fur die Zukunft widerrufen werden, wenn
sich herausstellt, dass der Zuweisungszweck mit der bewilligten Zuweisung nicht zu er-
reichen ist.

Die Zuweisung ist zu erstatten, soweit ein Zuweisungsbescheid nach Verwaltungsver-
fahrensrecht (insbesondere §§ 48, 49 VwVfG. NRW.) oder anderen Rechtsvorschriften
mit Wirkung fir die Vergangenheit zurickgenommen oder widerrufen oder sonst unwirk-
sam wird.

Der Erstattungsanspruch wird insbesondere festgestellt und geltend gemacht, wenn:

- eine aufldsende Bedingung eingetreten ist,

- die Zuweisung durch unrichtige oder unvollstandige Angaben erwirkt worden ist,

- die Zuweisung nicht oder nicht mehr fur den vorgesehenen Zweck verwendet wird,

- sich die Ausgaben nachtraglich ermaRigen oder eine Anderung der Finanzierung ein-
getreten ist.

Ein Widerruf mit Wirkung flr die Vergangenheit kann auch in Betracht kommen, soweit
die Zuweisungsempfangerin Auflagen nicht oder nicht innerhalb einer gesetzten Frist er-
fullt, insbesondere den vorgeschriebenen Verwendungsnachweis nicht rechtzeitig vor-
legt sowie Mitteilungspflichten (Nr. Il) nicht rechtzeitig nachkommt.

VIIl. Kommunikation

1.

Im Rahmen der landesweiten Digitalisierungsoffensive, die das MKW NRW gemeinsam
mit der DH.NRW durchflihrt, ist das Kooperationsvorhaben — soweit es sich um ein lan-
desweites Angebot, Landesinitiative oder Geschéftsstelle handelt — zur Optimierung der
begleitenden Publizitats- und Informationsmaflinahmen in der Logik der einheitlichen
Struktur [ Titell.nrw“ oder — bei landesweiten IT-Diensten — mit ,nrw[Titel] — zu bezeich-
nen. Letzteres wird durch die DH.NRW und das MKW festgelegt.

Auf allen visuellen Formen von Publizitats- und Informationsmalinahmen ist unten rechts
das Landeswappen mit dem linksbiindig dartiberstehenden Zusatz ,,Geférdert durch® zu
verwenden. Das Landeswappen ist proportional zum Absenderlogo einzubauen. Das
Landeswappen darf nur auf einer weillen Flache abgebildet werden. Der vorgegebene
Schutzraum muss um das Landeswappen frei von sonstiger Gestaltung gehalten wer-
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den Der Zusatz ,Geférdert durch:* muss auRerhalb des Schutzraumes fir das Lan-
deswappen stehen. Das Landeswappen darf nicht kleiner als in der MinimalgréRe (30
mm Breite) abgebildet werden. Grundséatzlich erfolgt die Verwendung geman den Ge-
staltungsrichtlinien des MKW fiir geférderte Projekte in der jeweils geltenden Fassung.
Das Landeswappen kann auf der Website www.mkw.nrw als druckfahige Datei herunter-
geladen werden. Zusatzlich ist links daneben das aktuelle Logo der DH.NRW mit dem
linksblndig Uber dem Logo stehenden Zusatz ,Ein Kooperationsvorhaben empfohlen
durch die* zu verwenden. Dieses Logo ist ebenfalls proportional zum Absenderlogo ein-
zubauen.

Die fur Publizitats- und InformationsmaRnahmen der DH.NRW und des MKW NRW er-
forderlichen Informationen, Daten und Rechte zum Kooperationsvorhaben missen der
Geschaftsstelle der DH.NRW und dem MKW NRW zur Verfligung gestellt werden.

Die konsortialfiihrende Hochschule hat wesentliche Informationen zum Kooperationsvor-
haben (Beschreibung, Projektfortschritte, Ergebnisse) grundsatzlich tber eine von der
Geschéftsstelle der DH.NRW zur Verfugung gestellte Unterseite des Internetauftritts
www.dh.nrw darzustellen. Die redaktionelle Betreuung von Subdomains ist vom Konsor-
tium zu leisten. Kosten zur Einbettung von Sonderfunktionen sind aus den Mitteln des
geforderten Kooperationsvorhabens zu leisten. Im Falle der Férderung von Kooperatio-
nen mit bestehenden Websites ist die Implementierung in die Seitenstruktur der Domain
dh.nrw anzustreben. Neu aufgesetzte Dienste oder Portale kdnnen liber externe Web-
sites unter der Domain.nrw aufgesetzt werden. Die Logos von Ministerium fur Kultur und
Wissenschaft des Landes NRW und DH.NRW sind gemafl dem vorgenannten Punkt 2
gut sichtbar aufzunehmen. Das Corporate Design soll an das Design der DH.NRW an-
gelehnt werden. Die Geschéftsstelle der DH.NRW bietet hierzu Unterstiitzungsleistung
an.

IX. Lizenzen (OER) und Rechte

1.

Alle im Rahmen dieses Kooperationsvorhabens entstehenden digitalen Lehr-/Lernmate-
rialien und Lernvideos muissen unter der Lizenz ,CC BY-SA 4.0%, ,CC BY" oder ,CC 0“
im OER-Bereich bzw. Repositorium des Online-Landesportals ORCA.nrw der DH.NRW
veroffentlicht werden. Der Férdermittelempfanger tragt die Verantwortung daflir, dass
durch die Lizenzvergabe keine Rechte Dritter verletzt werden.

Die digitalen Lehr-/Lernmaterialien zu Ziffer 1 missen dem Online-Landesportal

ORCA .nrw zusammen mit entsprechenden Metadaten (inkl. Icon zur Prasentation) tUber-
geben werden. Die Art der Ubergabe legt das Online-Landesportal ORCA.nrw fest. Die
Metadaten missen einem bundeslandibergreifenden Standard entsprechen, der sich
momentan in Erarbeitung befindet und den Projekten im Laufe der Projektlaufzeit mitge-
teilt wird.

Die digitalen Lehr-/Lernmaterialien zu Ziffer 1 missen technisch so bereitgestellt wer-
den, dass sie sich ohne technische Probleme in das das Repositorium von ORCA.nrw
hochladen lassen. Details sind mit der Geschaftsstelle des Online-Landesportals
ORCA .nrw abzustimmen.

Die Ergebnisse des Kooperationsvorhabens miissen allen staatlichen Kunsthochschulen
sowie den Universitaten und Fachhochschulen in Tragerschaft des Landes Nordrhein-
Westfalen zur Verfigung gestellt werden.
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X. Governance und Kommunikation innerhalb der DH.NRW

Die Hochschulen der Schwerpunktrechenzentren bzw. Konsortien erarbeiten bei der Entwick-
lung und dem Betrieb von landesweiter hochschullbergreifender Infrastruktur und/oder IT-
Diensten, nach Riicksprache mit der Geschaftsstelle der DH.NRW, geeignete Gover-
nancestrukturen, die eine Anbindung des Vorhabens an die Gesamt-Governance der DH.NRW
sowie eine eventuelle libergeordnete Steuerung durch diese erméglichen. Darliber hinaus sind
— in Rucksprache mit der Geschaftsstelle der DH.NRW — geeignete Kommunikationskanale in
Richtung

1.

Vorstand oder weitere Gremien der DH.NRW (wie bspw. Berichtspflichten), damit die-
ser/diese Uber aktuelle Entwicklungen im Rahmen der Projekte rechtzeitig informiert
ist/sind,

der dienstnehmenden Hochschulen, damit diese Uber aktuelle Entwicklungen informiert
bleiben, Ansprechpersonen kennen und bei der (Weiter-)Entwicklung der Vorhaben Be-
darfe adressieren und ggf. im Rahmen der Community mitwirken kénnen sowie

der Nutzenden, damit diese Uber wichtige Entwicklungen informiert sind und Bedarfe an
das Vorhaben transportieren kénnen,

verpflichtend. Dies dient der Transparenz sowie der zielgerichteten und bedarfsorientierten (Wei-
ter-)Entwicklung der landesweiten Infrastrukturen und IT-Dienste.

XI. Weitere Auflagen

1.

Im Rahmen der Férderung sind bei der Entwicklung, Beschaffung und Bereitstellung von
Informationstechnik, wie z.B. Software, mobilen Anwendungen, Internet- oder Intra-
netangeboten oder sonstigen IT-Dienstleistungen, die Grundsatze der Barrierefreiheit
soweit moglich umzusetzen. Das im Rahmen der Forderung erstellte Lehr- und Lernma-
terial ist ebenso soweit moglich barrierefrei zu gestalten. Rechtliche Vorgaben, ein-
schliellich der Vorgaben des § 10 BGG NRW sowie der technischen Anforderungen ge-
maf BITV NRW in der jeweils geltenden Fassung, sind zu beachten. Weiterfihrende In-
formationen zur barrierefreien Gestaltung von Lehr- und Lernmaterialien kbnnen tber
das Kompetenzzentrum digitale Barrierefreiheit eingeholt werden. Das Kompetenzzent-
rum barrierefreie digitale Hochschulverwaltung unterstitzt die Umsetzung der Barriere-
freiheit im Hinblick auf (Web-)Anwendungen und digitale Systeme in den Hochschulver-
waltungen.

Bei der (Weiter-)Entwicklung und dem Betrieb von IT-Diensten und -Services sind die
von IDM.nrw entwickelten gemeinsamen Standards (gemeinsame Attribute, Attributfor-
mate etc.) zum Aufbau des foderierten Identitdtsmanagements an den Hochschulen in
Nordrhein-Westfalen anzuwenden und im Rahmen der Fdrderung, spatestens nach Ab-
lauf von zwei Jahren nach Zugang des Zuwendungsbescheides, umzusetzen. Ein dies-
bezuglicher enger Austausch der Projektleitung des geférderten Vorhabens mit IDM.nrw
wird vorausgesetzt.

Falls in Einzelfallen noch kein flr das Vorhaben bendtigter Standard entwickelt wurde,
ist die Projektleitung von IDM.nrw zwecks gemeinsamer Lésungssuche zu kontaktieren.

Gleichzeitig ist sowohl fur den Service/Dienst als auch, falls noch keine Mitgliedschaft
besteht, fir die Hochschulen des Konsortiums ein Beitritt in die NRW-Subfoderation im
DFN-AAI von IDM.nrw innerhalb eines Quartals nach Erhalt des Zuweisungsschreibens
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verpflichtend (Details zum Beitritt, insbesondere zum Code of Conduct, sind unter dem
folgenden Link zu finden: https://idm.dh.nrw/dokumente/dokumente).
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