2 DIGITALE Ministerium fur

\ Kultur und Wissenéchaft
‘l ~ HgSVHSCHULE des Landes Nordrhein-Westfalen

Vereinbarung zur Cybersicherheit
an den Hochschulen (VzC)

zwischen den
Universititen und Hochschulen fiir angewandte Wissenschaften in Tra-
gerschaft des Landes Nordrhein-Westfalen, den staatlichen Kunst- und
- Musikhochschulen in Nordrhein-Westfalen (Hochschulen), dem Hoch-
schulbibliothekszentrum des Landes Nordrhein-Westfalen (hbz)
und dem
Ministerium fiir Kultur und Wissenschaft
des Landes Nordrhein-Westfalen (MKW)
im Einvernehmen mit der Digitalen Hochschule NRW (DH.NRW)

§ 1 Allgemeine Bestimmungen

Digitale Systeme und Anwendungen werden auch an Hochschulen alitaglich und
umfassend eingesetzt. Forschung, Lehre und Verwaltung funktionieren zuneh-
mend nur noch mit digitalen Hilfsmitteln. Gleichzeitig steigt das Risiko von Cy-
berangriffen. ' '

Cyberangriffe sind mittlerweile Alltag an den Hochschulen in Nordrhein-Westfa-
len. Gro3 angelegte Cyberangriffe, mit oft weitreichenden und kostenintensiven
Folgen, beschéftigen die Hochschulen ggf. wochenlang und beeintrachtigen die
Geschéftsprozesse teilweise bis hin zur Verschiebung von Priifungen und Ein-
schreibungsphasen. Die Angriffe werden immer komplexer und es werden ver-
schiedenste Einfallstore und Angriffsmethoden genutzt. Gleichzeitig kdnnen aber
auch unbeabsichtigte Fehlhandlungen die Informationssicherheit einer Hoch-
schule erheblich beeintrachtigen.

Cyberangriffe, Systemschwachstellen und menschliches Fehlverhalten werden
sich nicht génzlich verhindern lassen, einen 100%igen Schutz wird man an den
Hochschulen aufgrund der GréRe, Heterogenitét, Vielzahl der Zugédnge und un-
terschiedlicher IT-Kompetenzen der Nutzerinnen und Nutzer nicht erreichen kén-
nen.

Die Auswirkungen aber kénnen durch Investitionen in Préavention, Aufklérung,
Schulung und etablierte Prozesse fiir den Ernstfall abgemildert werden. Ausfall-
zeiten kénnen so reduziert, klassische Einfallstore weitgehend geschlossen und
der Wiederaufbau im Ernstfall beschleunigt werden.

Mit der ,Vereinbarung zur Informationssicherheit (Vzl) ist das MKW bereits ge-
meinsam mit den Hochschulen und dem hbz einen ersten Schritt in diese Rich-.
tung gegangen. Jede Hochschule und das hbz haben Mittel fiir die Stelle eines
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Informationssicherheitsbeauftragten erhalten. Mit der vorliegenden ,Vereinba-
rung zur Cybersicherheit* wollen wir gemeinsam mit den Hochschulen einen wei-
teren Schritt unternehmen, die Hochschulen und das hbz vor Cyberangriffen bes-
ser zu schiitzen und im Schadenfall in die Lage zu versetzen, ziigig und méglichst
ohne Datenverlust die IT-Systeme wiederherzustellen zu kdnnen. Vor diesem
Hintergrund werden nachfolgend nur Manahmen aufgefiihrt, die (ber die VzI
hinausgehen bzw. diese ergdnzen.

§ 2 MaBnahmen

(1)

(2)

©)

Die Hochschulen und das hbz verpflichten sich, innerhalb von drei Jahren
die Basis-Absicherung nach IT-Grundschutz-Methodik des BSI oder das
I T-Grundschutz-Profil fir Hochschulen® des Vereins ,Zentren fur Kommu-
nikation und Informationsverarbeitung in Lehre und Forschung e.V.“ (ZKI
e.V.) fiir einen Informationsverbund ,zentrale IT-Zentren und Verwaltungs-
IT* zu implementieren. |

Die Hochschulen und das hbz verpflichten sich, innerhalb von drei Jahren
fir die Bereiche mit Daten oder IT-Services mit hohem Schutzbedarf in
ihrer Verwaltung die Standard-Absicherung nach IT-Grundschutz-Metho-
dik des BSI zu implementieren. Bei der Umsetzung der BSI-Grundschutz-
Absicherung wird die Prioritdt zunédchst auf den ,Malinahmenkatalog
Ransomware" des BSI gelegt. Sollten gréere bauliche MaRnahmen
durch den BLB erforderlich sein, kann von der Dreijahresfrist abgewichen
werden. Dies muss gegeniiber dem MKW dokumentiert werden.

Systeme, die nicht adaquat gemaR Absatz 1 und 2 geschiitzt werden kon-
nen, sind vom Informationsverbund gem. Absatz 1 abzugrenzen und wer-
den von diesem durch geeignete technische und organisatorische MafR-
nahmen, wie durch Kapselung und Netzsegmentierung, so isoliert, dass
im Fall von Cyberangriffen auf diese Systeme eine Kompromittierung der
geschitzten Systeme gemal Absatz 1 und 2 wirkungsvoll verhindert wird.

Nach Ablauf von insgesamt vier Jahren legen die Hochschulen und das
hbz dem MKW jeweils ein BSI-Testat vor.

Es erfolgt an den Hochschulen und dem hbz innerhalb von drei Jahren
eine schrittweise Einflihrung der Zwei/Multi-Faktor-Authentifizierung fiir
die unter Absatz 2 genannten Bereiche und deren Nutzerinnen und Nut-
zer. Dies erfolgt zeitlich in den folgenden Schritten:

‘1, Alle Administratoren sowie Nutzerinnen und Nutzer mit erweiterten Be-
rechtigungen (Multi-Faktor-Authentifizierung') innerhalb der ersten 18
Monate. ‘

1 Der Begriff ,Multi-Faktor-Authentifizierung” (MFA) wird fur eine Authentifizierungsmethode verwendet, bei
der der Benutzer zwei oder mehr Verifizierungsfaktoren angeben muss. Die Formulierung wurde — im
Gegensatz zur nachfolgenden Formulierung der Zwei-Faktor-Authentifizierung — gewahlt, um zum Aus-
druck zu bringen, dass bei den Konten der Administratoren etc. es wilnschenswert wére, mehr als Zwei-
Faktoren (z.B. Geofaktor oder biometrische Merkmale) einzusetzen. Falls es hierzu keine technischen
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2. Alle Fuhrungskrafte und Verwaltungsmitarbeitenden (Zwei-Faktor-Au-
thentifizierung) innerhalb der auf Nummer 1 folgenden sechs Monate.

3. Alle weiteren Mitarbeitenden und Studierenden (Zwei-Faktor-Authenti-
fizierung) innerhalb der auf Nummer 2 folgenden zwo6lf Monate.

(6) Die Hochschulen und das hbz verpflichten sich zur Etablierung eines IT-
Notfallmanagements mindestens als Reaktiv-BCMS nach BSI-Standard
200-4 Business Continuity Management System (BCMS) innerhalb von ei-
nem Jahr, Im Anschluss erfolgt innerhalb von zwei Jahren die Etablierung
des Aufbau-BCMS.

(7) Die Hochschulen und das hbz erarbeiten und implementieren innerhalb
von zwei Jahren eine Backup- und Wiederherstellungsstrategie, um nach
einem Schadenereignis ziigig und mdglichst ohne Datenverlust die 1T-
Dienste wiederherstellen zu kénnen. Sie fihren anschlielend regelmalig,
mindestens einmal jéhrlich, Wiederanlauftests fur den Informationsver-
bund gemaR Absatz 1 durch. Diese Wiederanlauftests kénnen auch seg-
mentiert erfolgen, so dass diese additiv innerhalb eines Jahres den vorge-
nannten Informationsverbund ergeben.

(8) Die Hochschulen stellen innerhalb eines Jahres sicher, dass IT-Personal,
Personen mit besonderen sicherheits-/datenschutzrelevanten Berechti-
gungen, alle Fiihrungskréafte und die Mitarbeitenden der zentralen Verwal-
tungen mind. einmal jahrlich ein zielgruppenorientiertes Schulungsange-
bot im Kontext Informationssicherheit (nach BSI [T-Grundschutz) nachvoll-
ziehbar absolvieren. Dariiber hinaus bieten die Hochschulen mind. ihrem
IT-Personal weitere Fortbildungsméglichkeiten zu themenspezifischen si-
cherheitsrelevanten Fragestellungen an. Fir alle IT-Nutzenden stellen die
Hochschulen regelmaRig aktuelle, zielgruppenorientierte Awareness- und
SchulungsmaBnahmen zur Informationssicherheit bereit.

(9) Das Netzwerk Informationssicherheit.nrw erweitert seine Aufgaben in Be-
zug auf die folgenden Themen:
a. Landesweite Schulungsangebote und deren Koordinierung,

b. Beratung zum Informationssicherheitsmanagementsystem (ISMS)
und zum Notfallmanagement sowie zur Wiederherstellungsstrategie,

c. Unterstiitzung bei der Wiederherstellung,

d. Beschaffung von gemeinsamen Lizenzen fiir Software .im Kontext
des Schutzes vor Cyberangriffen,

e. Hochschuliibergreifende zentrale externe Schwachstellenscans und
Penetrationstests,

f. Betrieb eines ISMS-Tools fir interessigrte Hochschulen.

Das Netzwerk Informationssicherheit.nrw arbeitet hierzu eng mit Hoch-
schul-IT-Services.nrw zusammen. Zur dauerhaften Finanzierung stellt das

Méglichkeiten gibt, umfasst dieser Begriff gemaf der o.g. Definition auch den Einsatz von nur zwei Fakto-
ren.
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(10)

(11)

Netzwerk Informationssicherheit.nrw innerhalb eines Jahres einen Ergén-
zungsantrag uber die DH.NRW.

Die Hochschulen und das hbz melden erfolgreiche Angriffe auf ihre In-
formationsinfrastrukturen, die Beeintrachtigungen der Geschaftspro-
'zesse der Hochschule oder eine Meldung beim Landesbeauftragten fur
Datenschutz und Informationsfreiheit Nordrhein-Westfalen zur Folge ha-
ben, unverziiglich gegeniiber dem MKW. Ein entsprechendes Meldesys-
tem wird innerhalb eines halben Jahres zwischen den Hochschulen und
dem MKW erarbeitet. Das MKW legt hierzu einen ersten Vorschlag vor.

Die Kunst- und Musikhochschulen errichten gemafl § 71 Absatz 2
KunstHG eine gemeinsame Betriebseinheit ,Geschéftsstelle IT und digi-
tale Unterstiitzungsprozesse an den nordrhein-westfilischen staatlichen
Kunsthochschulen® (nachfolgend: Geschaftsstelle), die vom gemeinsa-
men ClO der Kunst- und Musikhochschulen geleitet wird. Der CIO erar-
beitet in Abstimmung mit den Kanzlerinnen und Kanzlern der Kunst- und
Musikhochschulen und der vom MKW beauftragten Unternehmensbera-
tung innerhalb eines Jahres ein zukunftssicheres Konzept inkl. einer ge-
eigneten Organisationsstruktur unter anderem mit dem Ziel, die Verant-
wortung fir die Informations- und Cybersicherheit zu regein. Die Ge-
schéaftsstelle wird an einer der Kunst- und Musikhochschulen verortet
(Tragerhochschule). In Folge dessen wird das gemeinsame IT-Dezernat
an der Folkwang Universitdt der Kiinste Essen aufgel6st und das Perso-
nal sowie die Stellen in die vorgenannte gemeinsame Betriebseinheit
Uberfuhrt. Hierbei handelt es sich um die bisherige Stelle des CIO (TV-L
14) und des stv. CIO (TV-L 11) aus der Verwaltungsvereinbarung vom

. 8.3.2012, des CISO (TV-L 13) aus der Zuweisung aus Erlass vom

(12)

13.09.2018 sowie des stv. CISO (TV-L 13) und dem Servicebroker mit
Schwerpunkt IT-Sicherheit (TV-L 11) aus der Vereinbarung zur Informa-
tionssicherheit.

Die finanziellen Mittel bzw. Stellen zu § 3 Absatz 1 bis 4 werden durch
die Hochschulen durch Schaffung geeigneter dauerhafter Strukturen aus
Eigenmitteln verstarkt.

§ 3 Finanzierung

(1)

Jede Universitat, Hochschule fiir angewandte Wissenschaften und das
hbz erhalt ab dem 1. Januar 2024 Personalmittel in Hohe von 80.100 EUR
pro Jahr (gemafl Personalmittelsatz der DFG flr das Jahr 2023 fiir eine
Stelle nach TV-L E 13 Stufe 3 bis E 14 Stufe 2). Vorbehaltlich der Zustim-
mung des Haushaltsgesetzgebers ist eine dauerhafte L’Jbertfagung dieser
Mittel in die jeweiligen Hochschulkapitel ab dem Haushaltsjahr 2025 vor-
gesehen. ‘

Jede Universitat und Hochschule fiir angewandte Wissenschaften erhalt
ab dem 1. Januar 2024 Personalmittel in H6he von 61.500 EUR pro Jahr
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(gemalR Personalmittelsatz der DFG fiir das Jahr 2023 fiir eine Stelle nach
TV-L E 9 bis E 12). Vorbehaltlich der Zustimmung des Haushaltsgesetz-
gebers ist eine dauerhafte Ubertragung dieser Mittel in die jeweiligen
Hochschulkapitel ab dem Haushaltsjahr 2025 vorgesehen.

Jede Universitat und Hochschule fiir angewandte Wissenschaften erhalt
ab dem 1. Januar 2024 befristet flir vier Jahre Personalmittel in Héhe von
80.100 EUR pro Jahr (gemafl Personalmittelsatz der DFG fir das Jahr
2023 firr eine Stelle nach TV-L 13 Stufe 3 bis E 14 Stufe 2)

(4) Zur Umsetzung der unter § 2 aufgefithrten Manahmen und Zielé kénnen

(6)

die in Absatz 1, 2, und 3 aufgefiihrten Finanzmittel fir Personal — soweit
die Stellen nicht zeitnah besetzt werden kénnen — auch als Sachmittel fir
die Beauftragung externer Dienstleister eingesetzt werden. Dies gilt
gleichermaBlen auch fiir die unter Absatz 7 aufgefiihrten Personalmittel,
insoweit sie ausschlieBlich fir Aufgaben der gemeinsamen Betriebseinheit
der Kunst- und Musikhochschulen gemafR § 2 Absatz 11 im Rahmen die-
ser Vereinbarung eingesetzt werden.

Jede Universitat und jede Hochschule fiir angewandte Wissenschaften er-
halt ab dem 1. Januar 2024 befristet fur vier Jahre Mittel in Héhe von
123.000 EUR pro Jahr fiir die Beauftragung externer Beratungsunterneh-
men. Die Kunst- und Musikhochschulen erhalten hierzu jeweils Mittel in
Hohe von 61.500 EUR pro Jahr fiir den gleichen Zweck.

Fur die Kunst- und Musikhochéchulen erhélt die Tragerhochschule fiir die
gemeinsame Betriebseinheit Geschéftsstelle IT und gemeinsame Unter-
stlitzungsprozesse gemal § 2 Absatz 11 ab dem 1. Januar 2024, vorbe-

~ haltlich der erfolgreichen Errichtung der Betriebseinheit, Personalmittel in

{7)

Hohe von 94.500 EUR pro Jahr (geméaR Personalmittelsatz der DFG fur
das Jahr 2023 fur eine Stelle nach TV-L E 14 Stufe 5 bis E 15 Stufe 4).
Vorbehaltlich der Zustimmung des Haushaltsgesetzgebers ist eine dauer-
hafte Ubertragung dieser Mittel in das entsprechende Hochschulkapitel ab
dem Haushaltsjahr 2025 vorgesehen.

Die Trégerhochschule erhélt fir die gemeinsame Betriebseinheit ,Ge-
schaftsstelle IT und digitale Unterstiitzungsprozesse®, vorbehaltlich der er-
folgreichen Einrichtung, ab dem 1. Januar 2024 Personalmittel in H5he
von 184.500 EUR pro Jahr (gemé&R Personalmittelsatz der DFG fur das
Jahr 2023 fiir drei Stellen nach TV-L E 9 bis E 12). Vorbehaltlich der Zu-
stimmung des Haushaltsgesetzgebers ist eine dauerhafte Ubertragung
dieser Mittel in das entsprechende Hochschulkapitel ab dem Haushalts-
jahr 2025 vorgesehen. Uber Personalmittel fir eine weitere Stelle nach
TV-L E 9 bis E 12 wird nach Vorlage des Betriebs- und Governancekon-
zepts fiir die vorgenannte gemeinsame Betriebseinheit, insbesondere zum
Thema ,Unterstiitzung in der Cybersicherheit', durch das beauftragte ex-
terne Beratungsunternehmen in 2024 beraten.
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(8) Fur das Verbundrechenzentrum der Kunst- und Musikhochschulen erhalt
die TH OWL als Dienstleisterin ab dem 1. Januar 2024 Personalmittel in
Hoéhe von 141.600 EUR pro Jahr (gemafR Personalmittelsatz der DFG fiir
das Jahr 2023 fiir-eine Stelle nach TV-L E 13 Stufe 3 bis E 14 Stufe 2 und
eine Stelle nach TV-L E 9 bis E 12). Vorbehaltlich der Zustimmung des
Haushaltsgesetzgebers ist eine dauerhafte Ubertragung dieser Mittel in
das Hochschulkapitel der TH Ostwestfalen ab dem Haushaltsjahr 2025
vorgesehen. Bei Ubertragung der Aufgaben des Verbundrechenzentrums
der Kunst- und Musikhochschulen von der TH Ostwestfalen an Hochschul-
IT-Services.nrw werden diese Mittel bzw. Stellen ebenfalls entsprechend
tberfuhrt.

(9) Im Haushaltsjahr 2027 erhalten die Universitdten, Hochschulen fiir ange-
wandte Wissenschaften, die TH Ostwestfalen fiir das Verbundrechenzent-
rum der Kunst- und Musikhochschulen, die Tragerhochschule fiir die ge-
meinsame Betriebseinheit ,Geschéftsstelle IT und digitale Unterstitzungs-
prozesse“ sowie das hbz Mittel gemafl Anlage ,Mittelverteilung zur Erlan-
gung des BSI-Testats” gemaR § 2 Absatz 4.

§ 4 Monitoring

(1) Die Uberwachung der Umsetzung dieser Vereinbarung erfolgt jahrlich zum
01. Juli durch eine Abfrage des MKW. Die Hochschulen und das hbz sind
verpflichtet, die entsprechende Abfrage zusammen mit dem Zwischenver-
wendungsnachweis beim MKW einzureichen.

(2) In Abanderung von § 4 der ,Vereinbarung zur Informationssicherheit* (Vzl)
erfolgt die Uberwachung der Umsetzung der Vzl gemeinsam mit der vor-
liegenden Vereinbarung durch das MKW.

Diese Vereinbarung tritt zum 01. Januér 2024 in Kraft.

Diisseldorf, den AL A 2023

Ministerium fiir Kultur und Wissenschaft
des Landes Nordrhein-Westfalen
- Die Staatssekretéarin —

/G(onca Turkeli-Dehnert
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Digitale Hochschule NRW |

- Die Vorsitzende des Vorstands -

(Prof.'in Dr. Birgitt Riegraf)

Technische Hochschule Aachen

- Der Kanzler -

(Manfred Nettekoven)

Universitit Bielefeld

- Der Kanzler -

(Dr. Stephan Becker)

Universitat Bochum

- Die Kanzlerin -

(Dr. Christina Reinhardt)

Universitdt Bonn

- Der Kanzler -

(Holger Gottschalk)

Teéhnische Universitiat Dortmund

- Der Kanzler -

(Albrecht Ehlers)

Universitit Diisseldorf

- Der Kanzler -

(Dr. Martin Goch)

Universitat Duisburg-Essen

- Der Kanzler -

(Jens Andreas Meinen)

Fernuniversitit in Hagen

- Die Kanzlerin -

(Birgit Rimpo-Repp)

Universitit Koln

- Der Kanzler -

(Karsten Gerlof)

Deutsche Sporthochschule KdIn

- Die Kanzlerin-

(Marion Steffen)

Universitat Miinster

- Der Kanzler -

(Matthias Schwarte)

Seite 7 von 10



Universitiat Paderborn

- Die Vizeprasidentin fir Wirtschafts- und
Personalverwaltung - (Simone Probst)

Universitéit Siegen

- Der Kanzler - (UIf Richter)
Universitit Wuppertal
- Der Kanzler - (Dr. Roland Kischkel)

Fachhochschule Aachen

- Der Kanzler - {Volker Stempel)

Fachhochschule Bielefeld

- Die Vizeprasidentin fir Wirtschafts- und
Personalverwaltung - (Gehsa Schnier)

Hochschule Bochum

- Der Kanzler - (Markus Hinsenkamp)

Hochschule Bonn-Rhein-Sieg

- Die Kanzlerin - (Angela Fischer)

Fachhochschule Dortmund

- Die Kanzlerin - (Svenja Stepper)

Hochschule Diisseldorf

- Der Vizeprésident fur Organisation, Qualitats-
und Digitalisierungsmanagement - (Jan Eden)

Westfilische Hochschule

- Der Kanzler - (Dr. Heiko Geruschkat)
Hochschule fiir Gesundheit
in Bochum
- Die stv. Kanzlerin - (Anette Pietsch)
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Hochschule Hamm-Lippstadt

- Die Kanzlerin -

(Sandra Schlésser)

Fachhochschule Siidwestfalen

- Der Kanzler -

(Heinz-Joachim Henkemeier)

Hochschule Rhein-Waal

- Der Kanzler -

Technische Hochschule Kdin

- Die Vizeprasidentin fur Wirtschafts- und
Personalverwaltung -

(Michael Strotkemper)

(Dr. Ursula Loffler)

Hochschule Ostwestfalen-Lippe

- Die Kanzlerin -

(Nicole Soltwedel)

Hochschule Ruhr-West

- Der Kanzler -

(Dr. Jérn Hohenhaus)

Fachhochschule Miinster

- Der Kanzler -

(Guido Brebaum)

Hochschule Niederrhein

- Die Kanzlerin -

(Dr. Fabienne Koéller-Marek)
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Hochschule flir Musik Detmold

- Der Kanzler -

(Hans Bertals)

Kunstakademie Diisseldorf

- Die Kanzlerin -

(Johanna Boeck-Heuwinkel)

Robert-Schumann-Hochschule
Diisseldorf

- Die Kanzlerin -

(Dr. Cathrin Miller-Brosch)

Folkwang Universitit der Kiinste

- Der Kanzler -

(Christian Renno)

Hochschule fiir Musik und Tanz
' Koéln

< Der Kanzler -

(Dr. Gunther Zander)

Kunsthochschule fiir Medien Koéin

- Der kommissarische Kanzler
* und Staatsbeauftragte -

(Dr. Oliver Herrmann)

Kunstakademie Minster

- Der Kanzler -

(Frank Bartsch)

Hochschulbibliothekszentrum
des Landes NRW

- Die Dienststellenleiterin -

(Dr. Silke Schomburg)
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Anlage: Mittelverteilung fiir die Erstellung des BSI-Testats an den Hochschulen

Universitdten

Technische Hochschule Aachen
Universitat Bielefeld

Universitat Bochum

Universitat Bonn

Technische Universitat Dortmund
Universitat Disseldof
Universitat Duisburg-Essen
Fernuniversitat in Hagen
Universitat Koln

Deutsche Sporthochschule Koln
Universitat Munster

Universitat Paderborn
Universitat Siegen

Universitat Wuppertal

HAW

Fachhochschule Aachen
Fachhochschule Bielefeld
Hochschule Bochum

Hochschule Bonn-Rhein-Sieg
Fachochschule Dortmund
Hochschule Disseldorf
Westfélische Hochschule
Hochschule flir Gesundheit in Bochum
Hochschule Hamme-Lippstadt
Fachhochschule Siidwestfalen
Hochschule Rhein-Waal
Technische Hochschule Koln
Hochschule Ostwestfalen-Lippe
Hochschule Ruhr-West
Fachhochschule Miinster
Hochschule Niederrhein

KuMuHS

Verbrundrechenzentrum KuMuHS TH OWL
ClO KuMuHS

Sonstige
Hochschulbibliothekszentrum (HBZ)

Gesamt

BSI-Testat
2027

75.000,00 €
75.000,00 €
75.000,00 €
75.000,00 €
75.000,00 €
75.000,00 €
75.000,00 €
50.000,00 €
75.000,00 €
50.000,00 €
75.000,00 €
50.000,00 €
50.000,00 €
50.000,00 €

50.000,00 €
50.000,00 €
35.000,00 €
35.000,00 €
50.000,00 €
35.000,00 €
35.000,00 €
35.000,00 €
35.000,00 €
35.000,00 €
35.000,00 €
50.000,00 €
35.000,00 €
35.000,00 €
50.000,00 €
50.000,00 €

25.000,00 €
50.000,00 €

25.000,00 €

1.675.000,00 €




