e DIGITALE Ministerium fir

) Kultur und Wissenschaft
'l . HESVHSCHULE des Landes Nordrhein-Westfalen

Vereinbarung zur Informationssicherheit
an den Hochschulen (Vzl)

zwischen den

~ Universitdten und Hochschulen fiir angewandte Wissenschaften
- in Tragerschaft des Landes Nordrhein-Westfalen, den staatlichen Kunst-
und Musikhochschulen in Nordrhein-Westfalen (Hochschulen), dem Hoch-
schulbibliothekszentrum des Landes Nordrhein-Westfalen (hbz) und dem
Ministerium fiir Kultur und Wissenschaft des Landes Nordrhein-Westfalen

(MKW)
im Einvernehmen mit der Digitalen Hochschule NRW (DH.NRW)

§ 1 Allgemeine Bestimmungen

Die fortschreitende Digitalisierung verandert Staat, Wirtschaft und Gesellschaft
tiefgreifend. Neben vielen Chancen bringt die zunehmende Digitalisierung aller
Lebensbereiche aber auch Risiken und Gefahren mit sich. So sind beispiels-
weise Cyberangriffe in unserer vernetzten Welt zu einer ernsten und taglichen
Bedrohung geworden. Die Landesregierung hat hierauf u.a. mit der Veréffentli-
chung einer ,Cybersicherheitsstrategie des Landes Nordrhein-Westfalen® rea-
giert.

Auch die Hochschulen werden zunehmend zu Zielen fur Cyberangriffe. Daher
bekommt die Informationssicherheit im Hochschulumfeld eine immer gréRer
werdende Relevanz. Aufgrund ihrer offenen Struktur und ihrer systemisch be-
dingten heterogenen IT-Landschaften sehen sich Hochschulen hier einer be-
sonderen Herausforderung gegenibergestellt, die nicht mit denen geschlosse-
ner Behorden- oder Firmennetzwerke vergleichbar ist. Diesen besonderen Be-
darf haben die Hochschulen erkannt und beschlossen — begleitend zu lokalen
MaRnahmen zur Informationssicherheit, wie beispielsweise dem Einsatz lokaler
Informationssicherheitsbeauftragter und IT-Sicherheitskonzepte — auch weitere
kooperative MalRnahmen zu ergreifen und so die lokalen Aktivitdten zu starken.

Gemeinsam mit der Digitalen Hochschule NRW (DH.NRW) unterstitzt das
Land die Hochschulen bereits bei lhren Aktivitaten zur Erhéhung der Informati-
onssicherheit. Fir die Sensibilisierung des Hochschulpersonals und der Studie-
renden finanziert das Land das ,Fortbildungsprogramm zur Entwicklung digita-
ler Kompetenzen in Hochschulverwaltungen® (DIGI-V.nrw) an der Fernuniversi-
tat in Hagen, das nach Projektende 2023 in den Regelbetrieb der Hochschul-
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Ubergreifenden Fortbildung in Nordrhein-Westfalen (HUF-NRW) iibergeht, so-
wie das Projekt ,Selbstlernakademie fir Cyber- und Informationssicherheit” (Se-
cAware.nrw), dessen Ergebnis im Landesportal ORCA.nrw und in den landes-
weiten digitalen Selbstlernkurs fir Studierenden zum Thema ,Digitale Kompe-
tenzen" (DIGI-KOMP.nrw) eingebunden wird. Aktuell unterstiitzt das Land die
Hochschulen in 2023 auch bei der Verbesserung der Krisenresilienz im Bereich
der Cybersicherheit durch Mittel in Hohe von 41,15 Mio. EUR aus dem Sonder-
vermdgen des Landes zur Krisenbewaltigung.

Diese Unterstiitzung will das Land sowohl auf der lokalen Ebene der Hochschu-
len als auch bei hochschulubergreifenden Unterstiitzungsangeboten durch die
DH.NRW fir die Hochschulen ausbauen. Hierzu wird die vorliegende Vereinba-
rung abgeschlossen. Sie stellt eine qualitative Fortschreibung der bisherigen
Ziele und MaRnahmen dar, die in § 8 und § 10 der ,Vereinbarung zur Digitalisie-
rung* (VzD 2025) festgehalten sind und ersetzt diese beiden Bestimmungen.

§ 2 MaBRnahmen

(1) Die Hochschulen und das hbz verpflichten sich, ab spéatestens 2023 zu
beginnen, die Basis-Absicherung nach IT-Grundschutz-Methodik des BSI
oder das ,IT-Grundschutz-Profil fir Hochschulen* des Vereins ,Zentren
fur Kommunikation und Informationsverarbeitung in Lehre und For-
schung e.V." (ZKl e.V.) einzufihren. Die Umsetzung erfolgt stufenweise.

Im Rahmen des Netzwerkes Informationssicherheit.nrw berichten die
Hochschulen und das hbz ab 2023 jahrlich zur Gefahrdungslage und
zum Umsetzungsstand der Informationssicherheit an ihren Hochschulen
und am hbz in einem vom Netzwerk festzulegendem einheitlichen For-
mat. Der Bericht wird dem MKW zur Kenntnis gegeben.

(2) Fur die Verwaltungs-IT gilt Gber Absatz 1 hinaus die Einfihrung der
Standard-Absicherung nach IT-Grundschutz-Methodik des BSI. Zusétz-
lich wird in den Bereichen der Hochschulen und des hbz mit Daten oder
IT-Services mit hohem Schutzbedarf ebenfalls die Standard-Absicherung
implementiert. In anderen Bereichen wird gemaR Absatz 1 schrittweise
mindestens ein Basisschutz eingefiihrt.

(3) Die Universitaten, Hochschulen flir angewandte Wissenschaften sowie
die Folkwang Universitat der Klnste flr die Kunst- und Musikhochschu-
len und das hbz verpflichten sich jeweils eine Volizeitstelle (100%) einer
Informationssicherheitsbeauftragten/eines Informationssicherheitsbeauf-
tragten gemaR BSI-Standard 200-2 einzurichten. Diese Stelle ist aul3er-
halb der IT oder der Rechenzentren einzurichten und muss direkt der
Leitungsebene zugeordnet sein. Details sind dem Punkt ,8 Handlungs-
empfehlung” des als Anlage beigefiigten Konzept ,Netzwerk Informati-
onssicherheit.nrw* zu entnehmen.
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(4) Far den Fall, dass die jeweilige Hochschule oder das hbz bereits eine In-
formationssicherheitsbeauftragte/einen Informationssicherheitsbeauftrag-
ten gemafl BSI-Standard 200-2 eingerichtet hat, missen die unter § 3
Absatz 1 aufgefiihrten Personalmittel zweckgebunden im Bereich der In-
formationssicherheit auerhalb der IT oder Rechenzentren eingesetzt
werden (z.B. zur Einrichtung einer Stellvertretung zu Absatz 3).

(5) Die Informationssicherheitsbeauftragten im Sinne des Absatz 3 oder ihre
Vertretung nehmen regelmafig an den Treffen der Landesarbeitsgruppe
der Informationssicherheitsbeauftragten NRW teil.

(6) Die Hochschulen und das hbz verpflichten sich zur aktiven Teilnahme
und Umsetzung des hochschuliibergreifenden Konzepts ,Netzwerk Infor-
mationssicherheit.nrw" der DH.NRW, das als Anlage beigefiigt ist. Das
Konzept wird von der DH.NRW und dem MKW unter den Hochschulen
ausgeschrieben und startet am 1.7.2023. Die dort in Kapitel 4 aufgefiihr-
ten Phasen verschieben sich um ein halbes Jahr.

(7) Die Hochschulen und das hbz benennen bis zum 1. Juli 2023 feste An-
sprechpartnerinnen/Ansprechpartner fir das hochschultibergreifend ein-
zusetzende NRW-Team gemal dem als Anlage beigefligten Konzept
,Netzwerk Informationssicherheit.nrw“ (InfoSicHochschulen.nrw).

(8) Die Hochschulen und das hbz unterstiitzen die themenbezogenen flexib-
len Arbeitsgruppen im Rahmen des ,Netzwerk Informationssicher-
heit.nrw" durch aktive Mitarbeit.

(9) Der Informationsfluss zu Sicherheitsmeldungen (u.a. Sicherheitsliicken,
Cyberangriffe etc.) erfolgt zwischen den Hochschulen und dem hbz dem
NRW Team und CERT NRW.

(10) Die Hochschulen und das hbz verpflichten sich, Sensibilisierungs—und
Schulungsmalfinahmen zur Informationssicherheit fir das Hochschul-
personal und die Studierenden zu initiieren und koordinieren. Hierzu
greifen die Hochschulen und das hbz auch auf das Angebot von SecA-
ware.nrw und DIGI-KOMP.nrw im Landesportal ORCA.nrw zuriick.

(11) Die Hochschulen, das hbz und das ,Netzwerk Informationssicher-
heit.nrw" kooperieren auf geeignete Weise mit der ,Koordinierungsstelle
fur Cybersicherheit Nordrhein-Westfalen®.

(12) Die DH.NRW und das MKW.erhalten jahrlich einen gemeinsamen Be-
richt des ,Netzwerk Informationssicherheit.nrw” und der Informationssi-
cherheitsbeauftragten an den Hochschulen und des hbz mit einer Ma-
nagement Summary von max. anderthalb Seiten. Der erste Bericht er-
folgt im ersten Quartal 2024.

§ 3 Finanzierung

(1) Jede Universitat und Hochschule fir angewandte Wissenschaften sowie
das hbz erhalt ab dem 1. Juli 2023 Personalmittel in Héhe von 80.100
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EUR pro Jahr (gemaR Personalmittelsatz der DFG fiir das Jahr 2023 fuir
eine Stelle nach TV-L E 13 Stufe 3 bis E 14 Stufe 2). Fir die Kunst- und
Musikhochschulen erhalt die Folkwang Universitat der Kiinste in Essen
diese Mittel fir eine gemeinsame Stelle. Vorbehaltlich der Zustimmung
des Haushaltsgesetzgebers ist eine dauerhafte Ubertragung dieser Mittel
in die jeweiligen Hochschulkapitel ab dem Haushaltsjahr 2024 vorgese-
hen.

(2) Die Tragerhochschule der Aufgaben des Verbundrechenzentrums der
Kunst- und Musikhochschulen erhélt zusatzlich Personalmittel geman
Absatz 1 fur eine Stelle der IT-Sicherheit.

(3) Zur Unterstiitzung der IT an den Kunst- und Musikhochschulen werden
die Personalmittel fur das Projekt ,IT-Sourcing der Kunst- und Musik-
hochschulen“ gemaf § 8 VzD 2025 an die Personalmittelsatze der DFG
fur das Jahr 2022 angepasst und ab dem Haushaltsjahr 2023 in den je-
weiligen Hochschulkapiteln verstetigt. Die Personalmittel fur die Einrich-
tung und den Betrieb eines Identitats-Management-Systems (IDM) an
den Kunst- und Musikhochschulen im Verbundrechenzentrum an der
Hochschule fir Musik in Detmold werden auf 77.400 EUR erhéht.

(4) Das MKW finanziert das als Anlage beigefugte Konzept ,Netzwerk Infor-
mationssicherheit.nrw* aus Mitteln der Digitalisierungsoffensive geman
Forderempfehlung der DH.NRW in H6he von zunachst bis zu insgesamt
zwei Millionen EUR. Fir die Leitung und deren Stellvertretung des im
Konzept genannten ,NRW Teams" werden jeweils Personalmittel im
Hochschulkapitel derjenigen Hochschule, die das Konzept umsetzen
wird, verstetigt. Fir die Leitung Personalmittel in Hohe von 94.500 EUR
(gemal Personalmittelsatz der DFG fir das Jahr 2023 fiir eine Stelle
nach TV-L E 14 Stufe 5 bis E 15 Stufe 4) und die Stellvertretung gemaR
Absatz 1. '

§ 4 Monitoring

Die Uberwachung der Umsetzung dieser Vereinbarung wird in das regelma-
Rige Monitoring der DH.NRW gemaR § 12 Vereinbarung zur Digitalisierung
(VzD 2025) integriert.

Diese Vereinbarung tritt zum 01.07.2023 in Kraft.

Dusseldorf, den OF Februar 2023

Ministerium fir Kultur und Wissenschaft
des Landes Nordrhein-Westfalen
- Die Staatssekretarin -

=

Gbnca Tirkeli-Dehnert
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Digitale Hochschule NRW

- Die Vorsitzende des Vorstands -

(Prof. Dr. Ada Pellert)

Technische Hochschule Aachen

- Der Kanzler -

(Manfred Nettekoven)

Universitit Bielefeld

- Der Kanzler -

(Dr. Stephan Becker)

Universitiat Bochum

- Die Kanzlerin -

(Dr. Christina Reinhardt)

Universitidt Bonn

- Der Kanzler -

(Holger Gottschalk)

‘"Technische Universitat Dortmund

- Der Kanzler -

(Albrecht Ehlers)

Universitit Diisseldorf

. Der Kanzler -

(Dr. Martin Goch)

Universitat Duisburg-Essen

- Der Kanzler -

(Jens Andreas Meinen)

Fernuniversitit in Hagen

- Die Kanzlerin -

(Birgit Rimpo-Repp)

Universitiat Kéln

- Der Kanzler -

(Karsten Gerlof)

Deutsche Sporthochschule Koéin

- Die Kanzlérin—

(Marion Steffen)

Universitat Miinster

- Der Kanzler -

(Matthias Schwarte)




Universitiat Paderborn

- Die Vizepréasidentin fir Wirtschafts- und Per-
sonalverwaltung-

(Simone Probst)

Universitidt Siegen

- Der Kanzler -

(Uif Richter)

Universitat Wuppertal

- Der Kanzler -

(Dr. Roland Kischkel)

Fachhochschule Aachen

- Der Kanzler - (Volker Stempel)
Fachhochschule Bielefeld
- Die Vizeprasidentin flir Wirtschafts- und Per-
sonalverwaltung - (Gehsa Schnier)

Hochschule Bochum

- Der Kanzier -

(Markus Hinsenkamp)

Hochschule Bonn-Rhein-Sieg

- Die Kanzlerin -

(Angela Fischer)

Fachhochschule Dortmund

- Der Kanzler -

(Jochen Drescher)

Hochschule Diisseldorf

- Der Vizepréasident fir Organisation, Qualitats-
und Digitalisierungsmanagement -

(Jan Eden)

Westfdlische Hochschule

- Der Kanzler -

(Dr. Heiko Geruschkat)

Hochschule fiir Gesundheit in Bo-
chum

--Der Kanzler -

(Werner Briining)
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Hochschule Hamm-Lippstadt

- Die Kanzlerin -

(Sandra Schlésser)

Fachhochschule Siidwestfalen

- Der Kanzler -

(Heinz-Joachim Henkemeier)

Hochschule Rhein-Waal

- Der Kanzler -

(Michael Strotkemper)

Technische Hochschule Koéin

- Die Vizeprasidentin far Wirtschafts- und Per-
sonalverwaltung -

(Dr. Ursula Loffler)

Hochschule Ostwestfalen-Lippe

- Die Kanzlerin -

(Nicole Soltwedel)

Hochschule Ruhr-West

- Der Kanzler -

(Dr. Jérn Hohenhaus)

Fachhochschule Miinster

- Der Kanzler -

(Guido Brebaum)

Hochschule Niederrhein

- Die Kanzlerin -

(Dr. Koller-Marek)
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Hochschule fiir Musik Detmold

- Der Kanzler -

(Hans Bertels)

Kunstakademie Diisseldorf

- Die Kanzlerin -

{Johanna Boeck-Heuwinkel)

Robert-Schumann-Hochschule Diis-
seldorf

- Die Kanzlerin -

{Dr. Cathrin MUller-Brosch)

Folkwang Universitét der Kiinste

- Der Kanzler -

(Christian Renno)

Hochschule fiir Musik und Tanz
Koln

- Der Kanzler -

(Dr. Gunther Zander)

Kunsthochschule fiir Medien Kéln

- Die Kanzlerin -

(Dr. Sabine Schulz)

Kunstakademie Miinster

- Der Kanzler -

(Frank Bartsch)

Hochschulbibliothekszentrum
des Landes NRW

- Die Dienststellenleiterin -

(Dr. Silke Schomburg)
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Konzept ,,Netzwerk Informationssicherheit.nrw*

zur Starkung der Informationssicherheit an den NRW-Hochschulen und zum Aufbau
einer Informationssicherheitskultur

Autor*innen:
e Programmausschuss der DH.NRW
e Geschaftsstelle der DH.NRW
e Redaktionsteam Informationssicherheit (Irmgard Blomenkemper,
Julia Dauwe, Birgit Feldmann, Robert Hellwig, Sandra Mahr, Dr.
Marius Mertens, André Nording, Malte Stock)

1 Zusammenfassung

Im Rahmen der Vereinbarung zur Digitalisierung wurde zwischen den Universitaten und
Hochschulen flr angewandte Wissenschaften in Tragerschaft des Landes Nordrhein-
Westfalen sowie den staatlichen Kunst- und Musikhochschulen in Nordrhein-Westfalen und
dem Ministerium fir Kultur und Wissenschaft des Landes Nordrhein-Westfalen (MKW) im
Einvernehmen mit der Digitalen Hochschule NRW (DH.NRW) u. a. vereinbart, dass eine
Struktur geschaffen werden soll, ,die die Hochschulen bei der Umsetzung der Absicherung
nach BSI-Methodik, im Havariefall und in der Zusammenarbeit mit dem CERT NRW fachlich
untersttitzt.""

Die Zielsetzung des vorliegenden Konzepts ist der Aufbau eines Netzwerks zur
kooperativen Starkung der Informationssicherheit und des Datenschutzes an den NRW-
Hochschulen. Wesentlicher Teil dieses Netzwerks sind die vorhandenen und durch die
Vereinbarung zur Informationssicherheit (Vzl) geférderten zusatzlichen Stellen an den
lokalen Hochschulen. Unterstitzend dazu wird die Einrichtung eines koordinierenden
zentralen NRW-Teams, mit der Funktion vergleichbar zu einer Beratungs- und
Koordinierungsstelle mit entsprechenden Lenkungsstrukturen fiir das Team sowie flexibler
Arbeitsgruppen vorgeschlagen. Bereits etablierte Strukturen, Werkzeuge, Publikationen,
Handreichungen, Schnittstellen und bestehende Dienstleistungen sollen im Rahmen des
Aufbaus des NRW-Teams bertcksichtigt sowie nachgenutzt werden, um Dopplungen und
Eigenentwicklungen zu vermeiden. Das vorliegende Konzept beschreibt die initiale
Phase, die bei positiver Evaluation zum 01.01.2026 in einen Regelbetrieb libergehen
soll.

1S. 8§10, VzD 2025: Link zur VzD 2025
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Die Basis des Netzwerks Informationssicherheit bilden die lokalen Strukturen zu
Informationssicherheit und Datenschutz an den Hochschulen, die mit der ,Vereinbarung zur
Informationssicherheit* (Vzl) an den 6ffentlich-rechtlichen Universitaten und Hochschulen
fur Angewandte Wissenschaften sowie den staatlichen Kunsthochschulen in Nordrhein-
Westfalen aufgebaut bzw. unterstitzt werden. Denn die zentralen Elemente des Netzwerks
Informationssicherheit.nrw kénnen in den meisten Bereichen nur eine unterstiitzende Rolle
Ubernehmen.

Der Tatigkeitsschwerpunkt der zentralen Struktur liegt auf der Bereitstellung von fachlichen
Einschatzungen und I6sungsorientierten Handlungsempfehlungen, Hilfestellungen,
Sammlungen zu Best Practice Beispielen etc. z. B. zum Umgang mit Warnmeldungen zu
Schwachstellen, Risikomanagement im Kontext Informationssicherheit oder ahnlichem. Die
finale Entscheidung bzgl. der Umsetzung von SicherheitsmalRnahmen muss immer lokal
durch die jeweilige Hochschulleitung getroffen werden.

Inhaltsverzeichnis
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2 BegriffSdefinitiONen ........ooii e e 3
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3.1 Zusammenspiel der zentralen Struktur und der lokalen Hochschulakteur*innen ............... 4
3.2 Priorisierung der Tatigkeiten und Themen des NRW-Teams ..........ccceviieveiniien e, 5
4  Begrindung und Erfolgsfaktoren Netzwerk Informationssicherheit.nrw .............cccccoveeeniiienis 5
T Y 0T o 1= T 1S L - 7
4.1 Zielstruktur Netzwerk Informationssicherheit.nrw.............cccoooiiiiiiii i 8
4.2 Lokale Strukturen in den Bereichen Informationssicherheit und Datenschutz an den NRW-
HOCRSCRUIBN ...ttt e e e e e e e e e e e e e e e sabreaeeeae s 8
4.3 I LA == o o F OO PUPPOPPPPPPPPP 9
44 Flexible ArbeitSgrupPeN ... .o e 10
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5.1 IST-Stand-Erhebung und Bedarfsermittiung ..o 10
5.2 Aufbau der zentralen NRW-Strukturen / Kommunikation..........cccccoooiiiiiiiiiiiiiee 11
5.3 Unterstltzung operative Informationssicherheit............ccccccooiiiiieiii e, 12
54 Informationssicherheitsmanagement...............ooooiiiiiiiie e 13
5.5 DatensChUtz & IT-RECHT ......coiiiiiie e et e e enes 15
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5.8 Umsetzungsreihenfolge der Leistungsschwerpunkte.............cccovveeeieiiiiiiiiiiecee e, 16
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8  HandlungsempfehlUNGEN........oo i i 20

2 Begriffsdefinitionen

Informationssicherheit i. S. d. Konzepts sind alle Malknahmen zum Schutz von
Informationen. ,Dabei kénnen Informationen sowohl auf Papier, in Rechnern oder auch in
Kopfen gespeichert sein. Die Schutzziele oder auch Grundwerte der Informationssicherheit
sind Vertraulichkeit, Integritat und Verfiigbarkeit."?

Der/die Informationssicherheitsbeauftragte (kurz IS-Beauftragter oder ISB) i. S. d. Konzepts
ist fur die strategische Erfullung der Aufgabe "Informationssicherheit" zustandig. Andere
Bezeichnungen sind CISO (Chief  Information Security  Officer)  oder
Informationssicherheitsmanager (ISM).

“‘Die Rolle des ISB sollte von einer Person mit eigener Fachkompetenz zur
Informationssicherheit in einer Stabsstelle [...] wahrgenommen werden“3, (s. auch Abschnitt
8 Handlungsempfehlungen). Die Bezeichnung ,IT-Sicherheitsbeauftragte/r wird nicht
verwendet, da die Bezeichnung auf eine begrenzte Zustandigkeit fir den Teilbereich der IT-
Security hindeutet.

3 Einleitung

Die Bedeutung und Notwendigkeit der Informationssicherheit und die einer gelebten
Informationssicherheitskultur wird nicht zuletzt durch die Cyberangriffe auf die deutsche
Hochschullandschaft deutlich. Auch die NRW-Hochschulen wurden bereits Opfer groRerer
Angriffe mit teilweise massiven Auswirkungen. Das Ziel muss es sein, erfolgreiche Angriffe,
soweit moglich, komplett zu verhindern oder deren Auswirkungen zu minimieren und in allen
Geschaftsprozessen eine sichere Informationsverarbeitung zu gewahrleisten.

Die Informationssicherheit an den NRW-Hochschulen muss daher grundlegend gestarkt
werden, weshalb die Hochschulen sich mit der Unterzeichnung der Vereinbarung zur
Informationssicherheit, VzI*, dazu verpflichten, ,ab 2023 die Basis-Absicherung nach IT-
Grundschutz-Methodik des BSI oder das IT-Grundschutz-Profil fiir Hochschulen des ZKI
e. V. anzuwenden® sowie fur die Services des Rechenzentrums sowie die Verwaltungs-IT
»die Anwendung der Standard-Absicherung nach IT-Grundschutz-Methodik des BSI*.

2 S. Internetauftritt BSI (Stand 23.02.22): https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Informationen-und-Empfehlungen/Glossar-der-Cyber-Sicherheit/Functions/glossar.html

3 S. Internetauftritt BSI (Stand 23.02.22): https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Informationen-und-Empfehlungen/Glossar-der-Cyber-Sicherheit/Functions/glossar.html

4 LINK VzI wenn veréffentlicht
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Des Weiteren wurde im Rahmen der VzD vereinbart: ,Die Hochschulen verpflichten sich,
bis zum 31. Mérz 2022 ein in der DH.NRW abgestimmtes Konzept flir eine Struktur
vorzulegen, die die Hochschulen bei der Umsetzung der Absicherung nach BSI-Methodik,
im Havariefall und in der Zusammenarbeit mit dem CERT NRW sowie der
Koordinierungsstelle Cybersicherheit NRW fachlich unterstiitzt. Die Ressourcenausstattung
wird lber ein Férderverfahren der DH.NRW sichergestellt. Der Testbetrieb der Struktur wird
am 01.07.2023 aufgenommen. Zudem bauen die Hochschulen innerhalb der DH.NRW
hochschuliibergreifende Strukturen fiir den Austausch unter den
Informationssicherheitsbeauftragten und der Zusammenarbeit mit dem CERT NRW und der
Koordinierungsstelle Cybersicherheit NRW auf.“ (VzD 2025, § 10)

Dieses Konzept ist das Ergebnis von zwei DH.NRW-6ffentlichen Bar Camps, intensiven
Beratungen im Rahmen eines fur diesen Anlass gegrindeten Redaktionsteams, des
Programmausschusses sowie des Vorstands der DH.NRW.

3.1 Zusammenspiel der zentralen Struktur und der lokalen
Hochschulakteur*innen

Auch wenn eine zentrale Unterstutzungsstruktur Themen und Dienste gebundelt erarbeiten
und die Netzwerkarbeit unter den Hochschulen und mit externen Beteiligten stark
vorantreiben kann, liegen viele essentielle Aufgaben zwangslaufig weiterhin bei den
jeweiligen Hochschulen, ebenso sind die Hochschulen die Basis der Kooperationen.

Zudem liegt die Verantwortung flr die Informationssicherheit bei der jeweiligen
Hochschulleitung.

Beispiele lokaler Aufgaben sind:

e Strategieentwicklung in den Bereichen Informationssicherheit und Datenschutz fir
die lokale Hochschule

¢ Planung, Umsetzung & Dokumentation lokaler MaRnahmen
¢ Anpassungen von Richtlinien an lokale Gegebenheiten

e Erarbeitung von Sicherheitskonzepten

e Etablierung des Notfallmanagements

e Etablierung des Risikomanagements

e Aufbau von Schnittstellen/Kontakten zum NRW-Team, um (interne) Prozesse
anzustolden, bspw. bei Bekanntwerden von Sicherheitsvorfallen mit Relevanz fiir die
Hochschulen oder in der Zusammenarbeit bei der Bearbeitung von
Sicherheitsvorfallen

e Unterstitzung und aktive Mitarbeit der bzw. in den Arbeitsgruppen und
Erfahrungsaustauschen

e Beforderung einer lokalen Informationssicherheitskultur
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3.2 Priorisierung der Tatigkeiten und Themen des NRW-Teams

Die Priorisierung der Tatigkeiten und Themen des NRW-Teams (s. 5.8) stellt die geplante
zeitliche Reihenfolge im Rahmen des Aufbaus des Netzwerks Informationssicherheit.nrw
dar und keine allgemeine Gewichtung oder Bewertung der Schwerpunkte. Dabei liegt der
fachliche Schwerpunkt zunachst starker auf der operativen Informationssicherheit, da im
Rahmen der Beratungen des Vorgehens aktuell der grofite Handlungsbedarf gesehen wird.

Der Themenschwerpunkt Information Security Management System (ISMS) wird ein
zentrales Thema sein.

4 Begrindung und Erfolgsfaktoren Netzwerk
Informationssicherheit.nrw

Im Folgenden werden nach der Methodik einer SWOT-Analyse die Starken, Schwachen,
Chancen und Risiken fur das Netzwerk Informationssicherheit.nrw aufgezeigt:

Starken

e Erhohte Wahrnehmung der Informationssicherheit an den offentlich-rechtlichen
DH.NRW-Mitgliedshochschulen

o Synergieeffekte durch Austausch und Kooperation bei speziellen fachlichen
Themen, zentrale Beratungs- und Schulungsangebote oder Stellungnahmen, bspw.
bei hochschullbergreifend eingesetzten IT-Verfahren

¢ Initiierung weiterer kooperativer MalRnahmen, unter anderem in Bereichen, in denen
aufwendige MalRnahmen (bspw. im Bereich der operativen Informationssicherheit)
nur bedingt durch einzelne Hochschulen umgesetzt werden kdnnen

e Starkung des Informationsaustausches, der Netzwerkbildung sowie Etablierung
bzw. Ausbau einer Informationssicherheitskultur

e Unterstltzung der Hochschulen im Havarie-Fall, bspw. durch Rahmenvertrage mit
spezialisierten Unternehmen

e Zusammenarbeit und Vernetzung Uber die Bundeslander hinaus — unter
Hochschulen, Forschungseinrichtungen, Landesbehorden sowie damit
verbundenen Instituten und Einrichtungen

e Starkung der Landesarbeitsgruppe Informationssicherheit DH.NRW hinsichtlich
Organisation, Sichtbarkeit und Offentlichkeitsarbeit

e Erarbeitung von Einheitliche Konzepten und Mustern bzw. Vorlagen und Beispielen,
Erarbeitung eines Datenschutzmanagement-Programms, landesweite Vorgaben
Empfehlungen bzgl. der Freigabe von internen Informationen, Unterstlitzung des
Datenschutzes bei der Umsetzung eines Datenschutzmanagementsystems gemaf
des Standard-Datenschutzmodells
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Schwichen

Erschwerte Fachkraftegewinnung Uber alle Themenfelder des NRW-Teams
(Informationssicherheit, IT-Sicherheit, Datenschutz und IT-Recht), unter anderem
durch die Aufstockung der lokalen Teams an den Hochschulen, die ein
vergleichbares Fachkrafte- bzw. Bewerbendenfeld ansprechen und so zwangsweise
in Konkurrenz zueinander treten

Overhead durch zentrale Strukturen und ggf. ,Tragheit innerhalb des Netzwerks
durch breite Beteiligung(-sformate)

Bidirektionale Abhangigkeiten bei der Konzeptumsetzung

Risiken

Verzégerungen durch Abhangigkeiten zwischen der Aufbauphase des NRW-Teams
sowie dem Auf-/Ausbau der lokalen Hochschulteams

Zusatzbelastung der lokalen Ansprechpersonen wahrend des Aufbaus des NRW-
Teams, bis eine Entlastung eintreten kann. Auch die Mitarbeit in den flexiblen
Arbeitsgruppen bindet lokale Ressourcen. Hier kdnnte ein Engpass entstehen, wenn
die lokalen Teams personell nicht ausreichend aufgestellt sind. Zur Starkung der
Informationssicherheit und Minimierung der Zusatzbelastung durch das Netzwerk
erfolgt eine lokale Férderung der Hochschulen durch die VzI.

Aufbau der Leistungsschwerpunkte am tatsachlichen Bedarf der Hochschulen vorbei
— bspw. auf Grund zu geringer Sensibilisierung der Beteiligten beziglich der
Teilnahme an den Abfrageformaten oder durch die Einbeziehung ungeeigneter
Zielgruppen bei den Erhebungen

Unsicherheiten bei den Zustandigkeiten durch ungenau kommunizierte
Aufgabenteilung zwischen NRW-Team und lokalen Ansprechpersonen kénnen zu
unerwinschtem lokalen Ressourcenabbau und Unklarheiten uber
Verantwortungsbereiche fuhren

Aufwandige Auswahl bzw. Etablierung einer Organisations-/Rechtsform zur
rechtlichen Absicherung der Tatigkeitsfelder (abhangig von den konkreten Aufgaben,
die sich Uber die Phasen hinweg éandern kénnen)

Gefahr der Beschrankung des thematischen Geltungsbereichs auf reine IT-
Sicherheit bzw. reine IT-Infrastruktur

Risiko durch Einschrankung auf technische Umsetzungen und MaRRnahmen wie
bspw. die Beschaffung von neuer IT-Infrastruktur

Chancen

Foérderung der Strategie- und Konzeptentwicklung an den Hochschulen im
Handlungsfeld Informationssicherheit

Bedarfsorientierte Unterstitzung der Hochschulen bei der Umsetzung der
Initialisierungsphasen als auch im Kontext eines kontinuierlichen PDCA-Zyklus zum
Informationssicherheitsprozess
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Starkung der Fachexpertise der lokalen Einheiten (bspw. durch ein zentrales
Wissensmanagementsystem, gezielte Fortbildungsangebote, Beratungshotline)

Beschleunigung der Umsetzung praventiver Mafinahmen

Etablierung eines vergleichbaren lokalen Mindeststandards bei der
gemeinschaftlichen Erbringung von IT-Diensten: In diesem Kontext ist es wichtig,
dass alle beteiligten Hochschulen ein vorher definiertes Mindestmal® an
Informationssicherheit umsetzen, da ein Verbund nur so sicher sein kann, wie ,sein
schwachstes Glied®. Dies gilt ebenso im Bereich des Datenschutzes. Das bedeutet,
wenn eine weniger stark abgesicherte Hochschule durch Cyberkriminelle bedroht
wird, kdnnten auch kooperierende Hochschulen durch den Angriff in Mitleidenschaft
gezogen werden. Unabhangig von einem potentiellen Angriff ist ein vergleichbares
oder ein einheitliches Sicherheitsniveau eine gute Basis fur die Kooperation unter
den Hochschulen, jedoch kénnte sich die Schaffung einer gemeinsamen Basis sowie
die Bewertung dieser als komplex herausstellen.

Klarung der Zustandigkeiten zwischen den beteiligten Stakeholdern

Schaffung von Transparenz durch die Vereinheitlichung von Prozessen etc.

Die oben genannten Faktoren sollen unter anderem im Kontext der Evaluation des
Netzwerks Informationssicherheit.nrw Berlcksichtigung finden.

4 Vorgehensweise

Im Rahmen der Antragsstellung missen die antragstellenden Hochschulen ihre geplante
Vorgehensweise zur Umsetzung des Konzepts Netzwerk Informationssicherheit.nrw
beschreiben. Die Planung soll so erfolgen, dass mit Start des Testbetriebs (s. §10 1.
Fortschreibung VzD, 01.07.2023) die Ist-Standerhebung/Bedarfsermittiung abgeschlossen
ist, siehe Abbildung 1. Die Evaluation zur Uberfiihrung des Vorhabens in den Regelbetrieb
sollte so durchgefiihrt werden, dass dieser bei positivem Ausgang zum 01.01.2026
beginnen kann.

IST-Standerhebung / Bedarfsermittiung (bis 30.06.2023)
» Einbeziehung der Hochschul-Akteurinnen zur Planung des Dienstangebots
J
~
Start des Testbetriebs ,,Netzwerk Informationssicherheit.nrw* (ab 01.07.2023)
+ Etablierung des Portfolios geméaft Bedarfsermittiung
S
Regelbetrieb ,,Netzwerk Informationssicherheit.nrw* (ab 01.01.2026) b
+ Nach Evaluation und ggf. Nachsteuerung: Ubergang in Regelbetrieb
+ Weiterhin Schwerpunktsetzung Informationssicherheit, Erganzung durch weitere Beratungs-/Dienstleistungen
im Bereich Datenschutz i
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Abb. 1: Dreistufiges Vorgehen Netzwerk Informationssicherheit.nrw

4.1 Zielstruktur Netzwerk Informationssicherheit.nrw

Das Netzwerk Informationssicherheit.nrw soll aus zwei Ebenen bestehen: einer
kooperativen Ebene und einer NRW-Hochschulebene.

Die kooperative Ebene beinhaltet das NRW-Team sowie die landesweiten Arbeitsgruppen
und Erfahrungsaustausche, mit denen es kooperieren soll. Die NRW-Hochschulebene
beinhaltet die NRW-Hochschulen mit ihren lokalen Sicherheits- und Datenschutzteams bzw.
-organisationen sowie flexible, themenspezifische Arbeitsgruppen und verwandte
(zuklnftige) DH.NRW-Vorhaben.

Die Arbeitsgruppen und DH.NRW-Vorhaben stellen ein Bindeglied zur kooperativen Ebene
dar. Des Weiteren werden Schnittstellen zu Arbeitskreisen und externen Partner*innen
mitgedacht.

Die eben genannten Strukturen und Akteur*innen werden in den nachsten Abschnitten
naher beschrieben.

4.2 Lokale Strukturen in den Bereichen Informationssicherheit und Datenschutz
an den NRW-Hochschulen

Wie bereits in Abschnitt 3 beschrieben, setzt dieses Konzept darauf auf, dass die NRW-
Hochschulen weiterhin die Gesamtverantwortung flr die Informationssicherheit an ihrer
Hochschule haben und eigene Strukturen im Kontext Informationssicherheit und
Datenschutz etabliert wurden. Dies entspricht auch dem in §10 VzD vereinbarten Vorgehen
zur Umsetzung von Informationssicherheit nach BSI IT-Grundschutz (z. B. Baustein ISMS.1
Sicherheitsmanagement®, Basisanforderungen).

Zur Starkung der lokalen Stellen werden Uber die Vereinbarung zur Informationssicherheit
zusatzliche dauerhafte Stellen an den Hochschulen geférdert.

Den lokalen Stellen kommt eine zentrale Rolle zu:

s Siehe BSI IT-Grundschutz, ISMS.1: Sicherheitsmanagement (Edition 2021, zuletzt abgerufen 18.10.2021):
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel PDFs 2021/01 |
SMS_Sicherheitsmanagement/ISMS_1_Sicherheitsmanagement Edition_2021.html
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Das NRW-Team unterstitzt die lokalen Sicherheits- und Datenschutzteams — unter
anderem mit Blick auf die Netzwerkarbeit, Unterstlitzung bei Vorfallen und der Entwicklung
praventiver Malnahmen (s. Abschnitt 5 Leistungsverzeichnis). Dazu ist es nétig, einerseits
feste Ansprechpersonen fir das Team an den Hochschulen sowie im gemeinsamen IT-
Dezernat der Kunst- und Musikhochschulen zu haben und andererseits die internen
Prozesse zu definieren, wie bspw. mit Warnmeldungen und dem Kommunikationsfluss
zwischen den lokalen Teams und dem NRW-Team umgegangen werden soll. Aulderdem
haben die lokalen Mitarbeitenden neben der Expertise im Bereich Informationssicherheit
und Datenschutz in der Regel sehr gute Kenntnisse Uber die Bedurfnisse der Hochschule
und Erfahrungswerte zu bestimmten Themenbereichen, die das NRW-Team nicht
mitbringen kann.

Fur den Erfolg des Netzwerks Informationssicherheit.nrw ist es wichtig, sowohl lokale
Ansprechpersonen festzulegen, als auch den Austausch zwischen allen Hochschulen in
diesem Bereich sicherzustellen, bspw. durch die Teilnahme der Hochschulen an
Netzwerktreffen, Treffen der Landesarbeitsgruppe der Informationssicherheitsbeauftragten
sowie an themenbezogenen Arbeitsgruppen. Die lokalen Ansprechpersonen an den
Hochschulen sind unterstitzend bei der Umsetzung der Informationssicherheit in
Geschaftsprozessen und im operativen Umfeld tatig. Das Konzept flr das Netzwerk
Informationssicherheit.nrw setzt auf die aktive Beteiligung der Hochschulen.

4.3 NRW-Team

Der personelle Aufbau des Teams soll zundchst wie folgt aussehen, um die
Schwerpunktthemen (s. Abschnitt 5) entsprechend umzusetzen. Die Wertigkeit der Stellen
wird wie folgt vorgeschlagen und im Rahmen der Kostenschatzung wie angegeben
berlcksichtigt:

e 1.0 VZA Teamleitung mit fachl. Schwerpunkt Informationssicherheit (TV-L E15)
e 1.0 VZA Expert*in Informationssicherheit und stellv. Leitung (TV-L E14)

e 1.0 VZA Expert*in IT-Sicherheit (TV-L E13)

e 1.0 VZA Leitungsassistenz und Sachbearbeitung (TV-L E9)

Gesamtbedarf: 4,0 VZA zzgl. externer Expertise fiir den Bereich Datenschutz und IT-Recht

Die zu Grunde liegenden Zahlen und Werte sind erste Schatzungen und Vorschlage. Ein
weiterer Ausbau des NRW-Teams nach Abschluss des Testbetriebs ist bedarfsabhangig
moglich, ein entsprechender Anderungsantrag muss zeitnah vor Beendigung des
Testbetriebs gestellt werden.

Es wird davon ausgegangen, dass die Projektpauschale von den antragsstellenden
Hochschulen u. a. fir die Bereitstellung angemessener Raumlichkeiten und Arbeitsmittel fur
das NRW-Team eingesetzt wird.
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4.4 Flexible Arbeitsgruppen

Die bereits in 4.2 genannten flexiblen Arbeitsgruppen sollen dazu dienen, den Austausch
anzuregen, komplexere Themen gemeinschaftlich zu erarbeiten sowie Wissen unter allen
Hochschulen zu teilen. Die aktive Mitarbeit der Hochschulen an den Arbeitsgruppen ist
essentiell fir den Erfolg dieser.

Dem NRW-Team kommt hier eine eher koordinierende Rolle zu, ggdf. leistet es aber auch
eine fachliche Unterstitzung (wenn thematisch passend und gewtlinscht). AuRerdem stellt
es die Arbeitsergebnisse an zentraler Stelle fir alle Hochschulen bereit.

Die Arbeitsgruppen sollen bedarfsabhangig eingerichtet werden. Der Bedarf soll im Laufe
des Vorhabens initial ermittelt und regelmafig angepasst werden.

4.5 Lenkungsstrukturen

Die Identifikation von Schwerpunktthemen im Rahmen der Tatigkeiten des NRW-Teams
sowie insbesondere deren Priorisierung erfolgt in Absprache mit dem Vorstand der
DH.NRW. Dazu berichtet die Leitung des NRW-Teams regelmaflig, mind. zu den
quartalsweise stattfindenden Sitzungen, schriftlich Gber die Geschaftsstelle der DH.NRW
sowie ggf. nach Einladung zur Sitzung an den Vorstand. Dieser Ubernimmt, ggf. nach
Beratung durch den Programmausschuss sowie mit Unterstitzung der Geschéaftsstelle der
DH.NRW, Steuerungsfunktionen u. a. bzgl. der Uberpriifung der Zielerreichung gemaR der
festgelegten Kriterien und ggf. Nachsteuerung der beeinflussenden Parameter
(Stakeholder).

5 Tatigkeiten und Themenfelder des NRW-Teams

Im Folgenden werden die geplanten Aufgaben fir das NRW-Team erlautert. Die Umsetzung
sowie der Aufbau des NRW-Teams entsprechend Abschnitt 4.3 sind durch die
Antragsstellerinnen in Form einer Meilenstein- und Ressourcenplanung (s. Leitfaden zur
Antragsstellung der DH.NRW) darzulegen. Die eigenen Dienstleistungen des NRW-Teams
kénnen wahrend der Ublichen Geschaftszeiten abgerufen werden, dartberhinausgehende
Anforderungen sollen bedarfsabhangig tber Rahmenvertrage abgedeckt werden.

5.1 IST-Stand-Erhebung und Bedarfsermittiung

Im Rahmen des Arbeitspaktes ,,IST-Stand-Erhebung und Bedarfsermittlung“ sollen
die folgenden Aufgaben umgesetzt werden:

e Durchfihrung von Sachstanderhebungen / Bedarfsermittlungen in Form von
strukturierten Interviews (z. B. auf Basis von BSI-Bausteinen) sowie offenen
Formaten wie World-Cafés, Bar Camps etc., insbesondere mit Blick auf potentielle
Schulungs- und Zertifizierungsbedarfe

e Schaffung von Transparenz im Sinne der nachhaltigen Nutzbarkeit bereits
vorhandener Konzepte, Ansatze, Schnittstellen und Plattformen
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e Erstellung von Ubersichten (iber die an den NRW-Hochschulen vorhandenen lokalen
Strukturen zu Informationssicherheit

o Identifikation der Bedarfe bzgl. operativer Informationssicherheit und stetiger
Abgleich mit den aktuellen BSI-Anforderungen

o NRW-Team intern: Ermittlung von internen Bedarfen des NRW-Teams

O

Identifikation von Weiterbildungs- und Zertifizierungsbedarfen wie z. B. zu
informationssicherheitsrelevanten Standards

Teilnahme an notwendigen Schulungen zur Gewahrleistung eines
hochwertigen Dienstangebots des NRW-Teams und regelmalige
Auffrischung des Kenntnisstands entsprechend des Stands der Technik

5.2 Aufbau der zentralen NRW-Strukturen / Kommunikation

Im Rahmen dieses Aufgabenpakets sollen die zentralen Strukturen fiir das Netzwerk
Informationssicherheit.nrw aufgebaut werden:

e Schaffung von Kommunikationskanalen sowie ggf. Initiierung der Zusammenarbeit
bzw. des Austauschformats mit

o

den lokalen Informationssicherheitsbeauftragten und
Datenschutzbeauftragten der Hochschulen bzw. deren Stellvertretungen und
Teams

weiteren Ansprechpersonen in den Hochschulen zusammen mit den lokalen
Teams (bedarfsabhangig, bspw. zur Ermittlung von speziellen
Schulungsbedarfen in Rechenzentren etc.)

den Gremien Programmausschuss und Vorstand sowie Zusammenarbeit mit
der KDU.NRW und der Geschéftsstelle der DH.NRW

der  Landesarbeitsgruppe Informationssicherheit  NRW (inkl.
organisatorische Unterstitzung) sowie dem ERFA der
Datenschutzbeauftragten

dem ARNW, den ITMZ-Leiter*innen sowie dem Verbundrechenzentrum der
Kunst- und Musikhochschulen

laufenden (und ggf. geplanten) DH.NRW-Projekten zur
Informationssicherheit in Absprache und mit Unterstlitzung durch die
Geschéftsstelle der DH.NRW

externen Partner*innen wie bspw. DFN-CERT, CERT NRW, Koordinierungs-
stelle Cybersicherheit NRW und weiteren Informationsquellen

¢ Identifikation von weiteren Akteur*innen im Kontext Informationssicherheit (z. B.
Uber vergleichbare Gruppen wie Netzexperten NRW) und Durchfiihrung von
Netzwerkveranstaltungen
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e Die bundeslandubergreifende Zusammenarbeit (bspw. mit dem Kernteam und
weiteren Akteur*innen aus Baden-Wirttemberg) soll durch das Team
vorangetrieben werden. Dabei soll der Fokus unter anderem auf dem Austausch zu
Fachthemen und dem Informationsfluss zu Schwachstellen/Sicherheitsliicken
liegen. Entwicklungen, bspw. bei der Erarbeitung nationaler Schnittstellen oder
Standards soll ebenso durch das Kernteam beobachtet und ggf. umgesetzt werden.

e Die Umsetzung sowie der Aufbau und Unterbringung des NRW-Teams
entsprechend Abschnitt 4.3 sind durch das antragsstellende Konsortium in Form
einer Meilenstein- und Ressourcenplanung (gemaR Leitfaden zur Antragstellung fur
Vorhaben der DH.NRW) darzulegen.

5.3 Unterstiitzung operative Informationssicherheit

Der Bereich operative Security® soll mit einer hohen Prioritdt aufgebaut und durch
Kooperationen unter den Hochschulen sowie mit externen Partner*innen sollen Synergien
geschaffen werden. Die Bereiche Incident-Response-Management’, in Form von
Unterstltzung der lokalen Mitarbeitenden an den Hochschulen bei der Vorfallsbearbeitung
bzw. in Havariefallen durch Rahmenvertrage mit entsprechenden Dienstleistenden, sowie
die kooperative Umsetzung praventiver MalRnahmen durch Security-as-a-Service-Dienste,
die ggf. Uber Foérderverfahren im Rahmen der DH.NRW umgesetzt werden sollen, sollen
bilden hierbei die Schwerpunkte.

Im Rahmen einer landesweiten Security-as-a-Service-Struktur sollen entsprechend der
Ergebnisse der durchgefiihrten Bedarfsanalysen

o die existierenden oder geplanten DH.NRW-Vorhaben zur operativen
Informationssicherheit zusammengefasst (Netzwerkbildung) und

e der Abruf von Leistungen aus Rahmenvertragen mit Dritten und ggf. eigene
zentrale Dienstleistungen angeboten werden.
Beispiele fir die anzubietenden Dienstleistungen und Mallnahmen sind:

o Durchfliihrung von Schwachstellenscans, Pen-Testing sowie IT-Forensik

o Security-Systeme fir alle HS (ggf. durch Externe), zentrales Scrubbing
Center, SIEM-Tool (Security Information and Event Management) etc. und
Austausch von sicherheitsrelevanten Informationen zu in der
Hochschullandschaft weit verbreiteten Diensten, Produkten und Systemen
(z. B. WLAN, HISinOne etc.) unter den Hochschulen und mit externen
Partner*innen

o Aufbau und Pflege eines Dienstleistungsnetzwerks

® Unter der Bezeichnung ,operative Security“ werden hier hauptsachlich die technischen MaRnahmen zur
Informationssicherheit zusammengefasst.

7 Stérungs-/Vorfalls-Bearbeitung
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o Bereitstellung von speziellen Lizenzen wie etwa fir Forensik-Tools,
Entwicklungsumgebungen, Logging-Software etc. nach Bedarf (ggf.
abhangig von der gewahlten Rechtsform der zentralen Struktur?®),

o Aufbau organisatorische Unterstltzung bei Sicherheitsvorféllen, z. B. durch
ext. Expert*innen-Netzwerk

o Organisatorische Unterstlitzung bei der Nachbereitung von Vorfallen /
Erstellung von Lessons Learned

Bestehende Dienste, die die Hochschulen bereits nutzen, sollten erganzend mit in die
Konzeption einflieRen. Bestehende Kooperationen unter den Hochschulen oder mit anderen
Partnereinrichtungen sollten ebenso weiterhin bestehen bleiben und ggf. fir alle DH.NRW-
Mitgliedshochschulen nutzbar gemacht sowie deren Expertise eingeholt werden (z. B. DFN-
CERT, EDUCV, GWDG SEC, ZKI AK Informationssicherheit etc.). Das CERT NRW sollte
bei der Etablierung der landesweiten Security-as-a-Service-Struktur hinzugezogen werden.

Die Struktur bzw. die enthaltenen Dienste sollen auch selbst entsprechend des
Schutzbedarfes die BSI-Vorgaben erfiillen, damit die Hochschulen mit der Nutzung der
Dienste auch diesen Vorgaben entsprechen und die Attraktivitat der Dienste auch
dahingehend sichergestellt wird.

5.4 Informationssicherheitsmanagement

Das NRW-Team berat die Hochschulen bei der Konzeption, Einfihrung und
Weiterentwicklung des ISMS sowie bei der Auswahl / Einfihrung von ausgewahlten ISMS-
Tools, insbesondere mit Blick auf gemeinsame Schnittstellen unter Bericksichtigung der
notwendigen Prozesse. Betrachtet werden sollten sowohl die Initialisierungsphase als auch
ein kontinuierlicher PDCA-Zyklus zum Informationssicherheitsprozess und ganz wesentlich
der Aufbau einer Informationssicherheitskultur in den Hochschulen. Dabei sollen die
folgenden Leistungen angeboten werden:

o FEtablierung eines bedarfsgerechten Beratungsangebotes flr die lokalen
Ansprechpartnerinnen/Teams & ggf. Hochschulleitungen zum Themenfeld ISMS,
insbesondere in den Themenbereichen des BSI und ggf. ergdnzend zu anderen
Standards

e Bereitstellung von Mustern/Vorlagen zum Informationssicherheitsmanagement, zu
Sicherheitsmalnahmen und von Mustergeschaftsprozessen

8 Im Rahmen des Konzepts wurde bisher die Frage nach einer Rechtsform nicht betrachtet, sollte aber
nachgelagert mitgedacht werden. Der Schwerpunkt liegt auf der Konzeption des Netzwerks.
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Konzeption und Durchflihrung von Schulungs- und Sensibilisierungsprogrammen fir
die verschiedenen Zielgruppen (inkl. der Informationssicherheitsbeauftragten sowie
IT-Personal) - nach Sichtung bereits vorhandener oder sich im Aufbau befindlicher
Programme wie SecAware.NRW (Zielgruppe: Studierende und
Wissenschaftlersinnen), um Dopplungen zu vermeiden; Bereitstellung von
Fortbildungsempfehlungen fir lokale CISOs und DSBs

kontinuierliche Pflege der durch das NRW-Team erarbeiteten Materialien sowie
regelmaRige Uberprifung der im Rahmen von DH.NRW-Vorhaben erarbeiteten
Lehr-Lern-Materialien zur Informationssicherheit und Datenschutz, die auf
ORCA.NRW zum Austausch und als Selbstlerneinheiten zur Verfiigung gestellt
werden, auf Aktualitat

Koordination

o Informationsaustausch unter den HS, CERT NRW und externen
Partner*innen (u. a. zu sicherheitsrelevanten Meldungen)

o Vernetzung der Akteur*innen zu flexiblen Arbeitsgruppen, ggf. Beratung und
Moderation

Beratung der Hochschulen bei der Evaluation von Sicherheitsmalinahmen

ggf. Audit-Angebote im Rahmen der Anwendung des BSI-IT-Grundschutzes bzw.
zur Vorbereitung auf den Erwerb eines BSI Testats nach der Basis-Absicherung

Beratung zur lokalen Dokumentation, Auswahl und ggf. Bereitstellung eines
nutzer*innenfreundlichen Dokumentationswerkzeuges (mit Schnittstellen zu
gangigen anderen Systemen)

Gewahrleistung eines toolbasierten, nachhaltigen Wissensmanagements

Auf Anforderung des Vorstands oder des Programmausschussess der DH.NRW
Einschatzungen/Stellungnahmen bzgl. Sicherheit bei hochschullibergreifend
eingesetzten IT-Produkten im Rahmen der DH.NRW

Netzwerkbildung mit Expert*innen, Austausch mit anderen Partnerinstitutionen,
interne Weiterbildung

Beratung der DH.NRW-Projekte bei Fragen zur Informationssicherheit

Da die Anwendung der BSI-Vorgaben ein zentrales Thema fir die Hochschulen sein wird,
kann die Erarbeitung von Muster-Umsetzungskonzepten fir die Hochschulen sehr hilfreich
sein. Diese kdnnten Ressourcenschatzungen beinhalten und modular aufgebaut werden,
damit auch Hochschulen profitieren kdnnen, die bzgl. der Umsetzung der BSI-Vorgaben
bereits weiter sind.
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5.5 Datenschutz & IT-Recht

Fir den Bereich Datenschutz und IT-Recht soll zunachst nur in einem kleineren Umfang ein
unterstitzendes Beratungsangebot (explizit ausgenommen ist der Tatigkeitsbereich
Rechtsinformationsstelle eLearning der DH.NRW?) aufgebaut werden, welches u.a. durch
Einholung von externer Expertise durch das NRW-Team umgesetzt werden soll:

e Beratung bei der Auswahl von Awareness-Kampagnen, Schulungsangeboten
und -konzepten

o Fur DH.NRW-Vorhaben: Unterstlitzung bei Vorbereitung sowie Beratung zu:

o Datenschutzrechtlichen Einschatzungen/Stellungnahmen zu
hochschullibergreifend eingesetzten IT-Produkten und
Sicherheitsmallinahmen

o Auftragsdatenverarbeitungsvertragen,  Vertragen zur  gemeinsamen
Verantwortlichkeit, Datenschutzfolgenabschatzungen

o Fragen zu internationalem Datentransfer
e Bereitstellung von Musterrichtlinien, Vorlagen etc.
e Unterstltzung bei der Optimierung der lokalen Dokumentation (Toolauswahl etc.)
¢ Interner Datenschutz/IT-Recht:

o Erstellung von Einschatzungen bzw. Stellungnahmen zum eigenen Angebot
des NRW-Teams (Dienste, Sicherheitsmallnahmen etc.) zum Thema
Datenschutzrecht und IT-Recht

o Ubernahme von Team-internen  Aufgaben  zum Datenschutz
(Dokumentation, Erstellung von ADV etc.)

¢ enger Austausch mit dem ERFA der bDSB der Hochschulen in NRW sowie weiteren
bundeslandiibergreifenden Arbeitsgruppen

5.6 Unterstitzung der Landesarbeitsgruppe Informationssicherheit der DH.NRW

Das NRW-Team soll eine bedarfsabhangige Unterstitzung der Landesarbeitsgruppe
Informationssicherheit der DH.NRW (Arbeitsgruppe der
Informationssicherheitsbeauftragten der DH.NRW-Mitgliedshochschulen) , in Absprache mit
der HUF-NRW, bei den folgenden Punkten leisten:

e Themenfindung

e Kontaktherstellung zu und Finanzierung von Referent*innen fir die
Arbeitsgruppentreffen

e organisatorische Aspekte der Durchflihrung von Veranstaltungen (z. B. Moderation,
Protokollfiihrung)

9 https://www.dh.nrw/kooperationen/Rechtsinformation%20zum%20E-Learning-61
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e Konzeption von weiteren Veranstaltungsformaten sowie Organisation von
themenbezogenen Arbeitsgruppen

« Mitgliederverwaltung

e Mitwirkung bei der AuRendarstellung der Landesarbeitsgruppe (z. B.
Offentlichkeitsarbeit, Internetauftritt, Erarbeitung von Pressemitteilungen)

5.7 Evaluation

Zum Abschluss des Projektes ist eine Evaluationsphase vorgesehen. Dazu wird
vorgeschlagen, eine externe Evaluation Uber den Rahmenvertrag der DH.NRW zu
beauftragen.

Die unter Abschnitt 3 aufgefiihrten Faktoren sind bei einer Evaluation zu bericksichtigen
und nicht als verbindliche Wertungskriterien bei der geplanten Férderausschreibung zur
Umsetzung des vorliegenden Konzeptes zu verstehen.

5.8 Umsetzungsreihenfolge der Leistungsschwerpunkte

Die zeitliche Reihenfolge bei der Umsetzung der Leistungsschwerpunkte soll wie in Tabelle
1 dargestellt eingehalten werden:

Tabelle 1 Zeitliche Priorisierung der Leistungsschwerpunkte

Schwerpunkt Zeitl. Priorisierung
5.1 IST-Stand-Erhebung und Bedarfsermittlung 1
5.2 Aufbau der zentralen NRW-Strukturen / 2

Kommunikation

5.3 Operative Informationssicherheit

5.4 Informationssicherheitsmanagement

5.5 Datenschutz & IT-Recht

w A~ W DN

5.6 Unterstitzung der Landesarbeitsgruppe
Informationssicherheit NRW

5.7 Evaluation
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6 Kostenschatzung

Die Kostenschatzung belauft sich aktuell auf ca. 2,04 Mio. Euro. Diese verteilen sich wie in
Tabelle 2 dargestellt und im Folgenden erlautert:

2023 2024 2025
gesamt : 2.038.890,00 731.630,00 653.630,00 653.630,00
davon Personalausgaben 901.800,00 300.600,00 300.600,00 300.600,00
Leitung (E 15) 275.400,00 91.800,00 91.800,00 91.800,00
Assistenz/Sachbearbeitung
{E9) 179.100,00 59.700,00 59.700,00 59.700,00
Inf. Sicherheit & Stellv. (E14 ) 232.200,00 77.400,00 77.400,00 77.400,00
IT-Sicherheit (E 13/14 ) 215.100,00 71.700,00 71.700,00 71.700,00
davon Sachausgaben 1.092.000,00 416.000,00 338.000,00 338.000,00
Schulungs- fZertifizierungs-
kosten Personal intern 30.000,00 20.000,00 5.000,00 5.000,00
Dienstreisen 12.000,00 4.000,00 4.000,00 4.000,00
Spezielle Hardware [ Lizenzen 9.000,00 3.000,00 3.000,00 3.000,00
Externe Dienst-/Beratungs-
leistungen a 1.500 Euro f Tag
(Verteilung auf die Jahre: 126,
84, 84) im Bereich
Informationssicherheit 441.000,00 189.000,00 126.000,00 126.000,00
Externe Dienst—,"Bera‘tungs-
leistungen im Bereich
Datenschutz 600.000,00 200.000,00 200.000,00 200.000,00
davon Investitionen 0,00 0,00 0,00 0,00
Projektpauschale 45.090,00 15.030,00 15.030,00 15.030,00
nachrichtlich Eigenanteil
(soweit vorgesehen) 0,00
Kostenschatzung
gesamt : 2.038.890,00 731.630,00 653.630,00 053.630,00
davon Personalausgaben 9501.800,00 300.600,00 300.600,00 300.600,00
davon Sachausgaben 1.092.000,00 416.000,00 338.000,00 338.000,00
davon Investitionen 0,00 0,00 0,00 0,00
Projektpauschale 45.090,00 15.030,00 15.030,00 15.030,00
nachrichtlich Eigenanteil
[soweit vargesehen)

Tabelle 2: Kostenschéatzung
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Die zu Grunde liegenden Zahlen und Werte sind erste Schatzungen und Vorschlage, die
sich wie folgt zusammensetzen:

Sachmittel

Die geschatzte Summe der Sachmittel setzt sich sowohl aus Kosten flr externe Dienst- und
Beratungsleistungen (s.u.), als auch aus weiteren Kosten flir Dienstreisen, spezielle
Hardware und/oder Lizenzen sowie Schulungs- und Zertifizierungskosten zusammen. Die
Kosten fir Dienstreisen werden auf ca. 4.000 Euro jahrlich geschatzt, da davon
ausgegangen wird, dass der gréfdte Teil der Termine in virtueller Form stattfinden wird. Flr
spezielle Hardware oder Lizenzen, u.a. zu Testzwecken, werden ca. 3.000 Euro jahrlich
geschatzt.

Meist handelt es sich bei Schulungen/Zertifizierungen im Kontext der Handlungsfelder des
Kernteams um hoherpreisige Angebote, weshalb dieser Kostenpunkt auf insgesamt ca.
30.000 Euro geschatzt wird. Es wird davon ausgegangen, dass die Team-Mitglieder
insbesondere im ersten Jahr verstarkt Schulungen besuchen werden (abhangig von der
Qualifikation der Teammitglieder) und in den Folgejahren ,Auffrischungen® erfolgen werden.

Externe Dienst-/Beratungsleistungen

Die 294 Tagessatze (2023: 126, 2024: 84, 2025: 84) zu 1.500€ sind wie untenstehend
eingeplant. Die Tagessatze und die bendtigte Anzahl stellen eine unverbindliche Schatzung
dar; die tatsachlichen Werte kdnnen entsprechend abweichen:

o 42 Tagessatze entfallen auf Beratungs- und Dienstleistungen im Rahmen der
Bedarfserhebungen. Diese sollen mit externer Unterstlitzung erfolgen, da diese
zeitnah nach dem Projektstart vorgesehen sind, eine hohe Relevanz fir den
weiteren Verlauf haben und gleichzeitig noch Stellen besetzt werden mussen.

e Ein Tag pro Hochschule zur Durchfiihrung der Befragungen etc. (Ermittlung
,Mindestbedarf, IST-Stand-Erhebungen, fachl. Bedarfe etc.), insgesamt 37
Tage

e 5 Tage fur Vorbesprechung und Auswertung
e 252 Tagessatze entfallen auf operative Informationssicherheit, davon: ca. 222 Tage

Uber 3 Jahre (3 Jahre * 2 Tage * 37 HSen) zzgl. 30 Tage (3 Jahre * 10 Tage) fur
Auswertung / Puffer fur technische Probleme

Abhangig vom ermittelten Bedarf an den HSen sollen verschiedene Angebote im Bereich
operative Informationssicherheit gemacht werden kénnen (bspw. Schwachstellenscans,
Pen-Tests) mit einem Kontingent von ca. 2 Tagen pro Jahr pro Hochschule.

Fir den Bereich Datenschutz werden ca. 200.000 Euro jahrlich als Sachkosten fir die
Einholung externer Expertise geschatzt und eingeplant.
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Personalmittel

Die folgenden Personalbedarfe werden zur Umsetzung des kooperativen Teils des
Konzepts geschatzt (die Werte in der obigen Tabelle entsprechen den Personalmittelsatzen
der DFG fur das Jahr 2022):

e Stelle 1: Leitung 1 VZA E15

o Stelle 2: Assistenz/Sachbearbeitung 1 VZA E9

o Stelle 3: Informationssicherheit & Stellvertretung 1 VZA E14
e Stelle 4: IT-Sicherheit 1 VZA E13/14

Sofern Dienstleistungen auBerhalb der iiblichen Dienstzeiten zu erbringen sind — wie
z. B. im Havariefall — konnen diese z. B. liber externe Dienstleister geleistet werden.
Die Organisation und Koordination muss aber zwingend iiber eine Hochschule
erfolgen.

7 Abkurzungsverzeichnis
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ARNW
AV-Gateway
bDSB

BSI

CERT
CISO

CIO

DFN
DH.NRW
DSB

ERFA

HS

IKM

ISB

ISM

ISMS

IT
ITMZ-Leiter

KPI
MKW
MWIDE

PDCA
Pen-Test
VZA

ZKI

Arbeitskreis der Leiter*innen wissenschaftlicher Rechenzentren in NRW
Antivirus Gateway

Behdrdliche Datenschutzbeauftragte/r

Bundesamt fur Sicherheit in der Informationstechnik

Computer Emergency Response Team

Chief Information Security Officer

Chief Information Officer

Verein zur Forderung eines Deutschen Forschungsnetzes e. V.
Digitale Hochschule NRW

Datenschutzbeauftragte/r

Erfahrungsaustausch

Hochschule

Information, Kommunikation und Medien
Informationssicherheitsbeauftragte/r

Informationssicherheitsmanager
Informationssicherheitsmanagementsystem

Informationstechnik

Arbeitskreis der Leiter*innen der IT- und Medienzentren an den
Fachhochschulen in NRW

Key Performance Indicators / Schlisselkennzahlen

Ministerium far Kultur und Wissenschaft des Landes Nordrhein-Westfalen
Ministerium far Wirtschaft, Innovation, Digitalisierung und Energie des
Landes Nordrhein-Westfalen

Plan — Do — Check — Act

Penetrations-Test

Vollzeitaquivalent

Verein der ,Zentren fir Kommunikationsverarbeitung in Forschung und
Lehre“e. V.

8 Handlungsempfehlungen

Zur besseren Abgrenzung der Aufgabenfelder zu existierenden Stellen und Positionen
werden im Folgenden Empfehlungen bzgl. der Modellierung der Rolle der/des
Informationssicherheitsbeauftragten (gemafl® BSI-Standard 200-2) mit ihren bendtigten
Qualifikationen gegeben sowie zum besseren Verstandnis abgrenzende Begriffsdefinitionen

getroffen:
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Definitionen:

Informationssicherheit # IT-Sicherheit

ISB = Informationssicherheitsbeauftragte/r = CISO

ISB # IT-Sicherheitsbeauftragte/r

ISB # Notfallbeauftragte/r gem. BSI 200-4

ISB # Datenschutzbeauftragte/r

ISB # IT-Administrator*in, IT-Leitung

ISB # Vorfallsbearbeitung, operative Informationssicherheit

Anforderungen an die Stelle der/des Informationssicherheitsbeauftragten und
deren/dessen Vertretung:

Gem. BSI 200-2

Weisungsfrei (gegenulber der IT-Leitung oder weiteren Beteiligten wie der/dem DSB)
Ansiedlung der Funktion als Stabsstelle des Rektorates / der Hochschulleitung
nicht in der IT-Abteilung oder unter dem CIO verortet

Direkter Berichtsweg an Hochschulleitung

beratende, unterstitzende Funktion bei der Umsetzung von Malinahmen zur
Verbesserung der Informationssicherheit, z. B. Richtung Rektorat, Hochschulleitung,
DSB, CIO, ...

kein Interessenskonflikt durch weitere Tatigkeitsfelder und Aufgaben

Qualifikationsprofil der Stelle
M = Muss, S = Soll, K = Kann ("empfehlenswert")
fachliche Qualifikationen

M Idealerweise qualifizierter wissenschaftlicher Hochschulabschluss, z. B.
Master/Diplom (natur-, geistes-, wirtschaftswissenschaftliche oder vergleichbare
Fachrichtung) oder vergleichbare Qualifikation

M nachweislich Kenntnisse ISMS

M nachweislich Kenntnisse IT-Grundschutz (z. B. Grundschutz Praktiker, CISO/ISB
Zertifikat)

M sehr gute Kenntnisse der deutschen Sprache in Wort und Schrift

S sehr gutes Verstandnis fur IT (ohne Vorgabe eines festen Niveaus oder Abfrage
bestimmter Zertifikate; Ubergreifende Kenntnisse sind fachspezifischem
"Inselwissen" vorzuziehen)

S nachweislich Kenntnisse Projektmanagement (optional Zertifikate wie ISO 69901,
Prince 2, ...)

K Kenntnisse Prozessmanagement und Geschaftsprozessmodellierung
K Kenntnisse IT-Servicemanagement (wie z. B ITIL-Zertifizierung, fitSM etc.)
K Kenntnisse Recht, Compliance

ubergreifende Qualifikationen ("Soft Skills")

Seite 21 von 23



. DIGITALE
_l HOCHSCHULE
© NRW

M Strategisches, analytisches, konzeptionelles und fachibergreifendes
Denkvermogen

e M hohes Mall an Kommunikationsfahigkeit, Verhandlungsgeschick

e M Fahigkeit zur zielgruppengerechten Prasentation

e M selbststandige Arbeitsweise, Eigeninitiative, Organisationsgeschick
e K Kenntnisse der Hochschullandschaft/-verwaltung

Auf Grund der sich aus den o. g. Tatigkeitsmerkmalen ergebenen Anforderungen wird
empfohlen, die Stellen mit Aufgaben entsprechend der Eingruppierungsstufe 14 zu planen.
Andernfalls ist davon auszugehen, dass auf Grund der Marktlage und der
Konkurrenzsituation zur freien Wirtschaft eine Stellenbesetzung erheblich erschwert wird.

Die formulierten Anforderungen bezlglich der fachlichen und persdnlichen Fahigkeiten sind
angelehnt an den BSI Standard 200-4.
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Digitale Hochschule NRW

Vorstand

Vorsitzende
Stellvertreter
Mitglieder

Programmausschuss

Sprecher*innen

Mitglieder

Geschaftsstelle

Leitung

Stellv. Leitung und Referentin fir
digitale Infrastruktur

Referent fir
Forschungsunterstiitzung

Referent fiir Administration
Referent fiir Studium & Lehre

Sachbearbeitung und
Leitungsassistenz

Anschrift

Homepage

Prof. Dr. A. Pellert
Dr. T. Grinewald

Dr. S. Becker, Prof. Dr. T. Grosse, Dr. U. Loffler, T.
Menne, Dr. C. Reinhardt, Prof. Dr. B. Riegraf, B. Rimpo-
Repp, R. Thénnissen, Dr. H.-P. Zils

F. Klapper

Prof. Dr. S. Heuchemer, Dr. K. llg, Prof. Dr. A. Kienle
Th. Bieker, Dr. R. Bockholt, Dr. S. Drees, Prof. Dr. A.
Frommer, Prof. Dr. A. Hadjakos, Prof. Dr. A. Klawonn

B. Feldmann

J. Dauwe

Dr. K. Fritzsch

Dr. T. Schéttler
M. Kroll

A. Cramer

DH.NRW

c/o FernUniversitat in Hagen
Feithstr. 129

58097 Hagen

www.dh.nrw
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